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EDICTE

Decret d’aprovacié del protocol d'identificacio i signatura electronica pel qual es
determina els aspectes técnics i organitzatius necessaris per a la implantacio dels
sistemes de signatura electronica a I'Ajuntament del Masnou, expedient num.
X2017006032

Per Acord de Ple de 17 de juny de 2010 i modificada per Acord de Ple de 22 d’abril de
2015, es va aprovar I'Ordenanga municipal reguladora de I'’Administracié electronica de
I'Ajuntament del Masnou, publicada definitivament al butlleti Oficial de la Provincia de
Barcelona en data 20 d’octubre de 2017.

En el seu article 7 de principis organitzatius de ’Administracio electronica, s'estableix que
'actuacié de ’Administracié municipal en general, i la referida a I'impuls de ’Administracio
electronica en particular, s’haura de regir pels principis generals seglents:

a) Principi de servei al ciutada.

L’Administracié municipal impulsara I'accés electronic a la informacio, els tramits i els
procediments administratius per tal de possibilitar la consecucié més eficag dels principis
constitucionals de transparéncia administrativa, proximitat i servei als ciutadans i a les
ciutadanes.

b) Principi de simplificacié administrativa.

L’Administracid municipal, amb I'objectiu d'assolir una simplificacié i integracié dels
processos, procediments i tramits administratius, i de millorar el servei a la ciutadania,
aprofitara I'eficiencia que comporta la utilitzacié de técniques d’administracié electronica.

c¢) Principi d'impuls de mitjans electronics.

L’Administracié municipal impulsara de manera preferent I'is dels mitjans electronics en
el conjunt de les seves activitats i, en especial, en les relacions amb els ciutadans i les
ciutadanes.

Un dels elements necessaris per a 'ordenacio, I'impuls i el desenvolupament dels mitjans
electronics es la planificacio estratégica dels serveis i tramits electronics, la qual cosa
inclou I'aprovacio d'un protocol que reguli les formes d’identificacio i autenticacio, tant dels
ciutadans com dels organs administratius en l'exercici de les seves competéncies, aixi
com I'habilitacié de diferents instruments d’acreditacié, que s'han de concretar per a cada
tramit o servei amb criteris de proporcionalitat.

El Protocol s'adapta al nou regim establert pel Reglament (UE) numero 910/2014, de 23
de juliol, del Parlament Europeu i del Consell relatiu a la identificacié electronica i als
serveis de confianca per a les transaccions electroniques en el mercat interior i per la qual
es deroga la Directiva 1999/93/CE.
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D’acord la Disposicio final segona de I'Ordenanga municipal reguladora de I’Administracié
electronica de ['Ajuntament del Masnou, és competéncia de ['Alcalde dictar les
disposicions de desenvolupament i execucio d’aquesta.

En virtut de tot aix0, i en Us de les facultats atribuides legalment,
RESOLC:

PRIMER.- Aprovar el Protocol d’identificacié i signatura electronica que s'adjunta en
I'annex |, el qual determina els aspectes técnics i organitzatius necessaris per a la
implantacio dels sistemes de signatura electronica per a cada tramit o servei.

SEGON.- Aquest Decret entrara en vigor 'endema de la publicacié en el Butlleti Oficial de
la Provincia de Barcelona i es publicara a la seu electronica d'aquesta corporacio.

TERCER.- La Regidoria de Serveis Generals competent en l'aplicacié d'aquest Protocol,
ha d'adaptar els mecanismes d’identificacio i de signatura electronica dels seus serveis
electronics als criteris que s'hi estableixen en el termini d'un any des de la publicacio
d'aquest decret.

Els procediments relatius a serveis electronics que s'hagin iniciat mantindran els
mecanismes d’identificacid i de signatura electronica que s'hagin establert en les normes
reguladores de cada tramit, fins a la resolucio final.
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Annex l. Protocol d’identificacio i signatura electronica

1. Introduccio.

2. Objecte del document.

3. Ambit d’aplicacié.

4. Organs competents.
4.1. Organs competents en I'elaboracié, I'execucié i el seguiment del Protocol.
4.2. Organs competents en l'impuls de serveis o tramits electronics.

5. Identitat electronica i signatura electronica.

6. Mecanismes d’identificacio i signatura electronica.

6.1. Mecanismes d’identificacio.
6.1.1. Per a persones fisiques.
6.1.2. Per a persones juridiques.
6.1.3. Per als empleats publics.
6.1.4. Altres mecanismes.
6.2. Mecanismes de signatura i segell electronic.
6.2.1. Per a persones
6.2.2. Per a persones juridiques.
6.2.3. Per als empleats publics.
6.2.4. Segells de temps.
6.2.5. Altres mecanismes de signatura.
7. Admissio de mecanismes d’identificacio i signatura electronica.
7.1. Admissié de mecanismes d’identificacio electronica.
7.1.1. Per als tramits classificats amb categoria alta.
7.1.2. Per als tramits classificats amb categoria mitjana.
7.1.3. Per als tramits classificats amb categoria baixa.
7.2. Admissié de mecanismes de signatura electronica.
7.2.1. Per als tramits classificats amb categoria alta.
7.2.2. Per als tramits classificats amb categoria mitjana.
7.2.3. Per als tramits classificats amb categoria baixa.
8. Criteris comuns per a l'establiment de mecanismes d’identificacid i signatura
electronica en la implantacié de serveis electronics.
8.1. Criteri general.
8.2. Criteris d’aplicacio de nivell alt de seguretat.
8.3. Criteri d’aplicacié de nivell baix de seguretat.
8.4. Criteris de selecci6 del nivell de seguretat.
8.5. Establiment del nivell de seguretat d'altres mecanismes.

1. Introduccié.

La Llei 59/2003, de 19 de desembre, de signatura electronica es la norma general que
regula les caracteristiques i I'is de la signatura electronica. Aquesta Llei permet, d'acord
amb l'article 4, que les administracions publiques facin Us dels mecanismes de signatura
electronica i que estableixin condicions addicionals al seu Us per salvaguardar les
garanties de cada procediment.

Per altra banda, la Llei 11/2007, de 22 de juny, d’accés electronic dels ciutadans als
serveis publics, actualment derogada per la Llei 39/2015 d’1 d’octubre, del procediment
administratiu comu de les administracions publiques, va establir els tipus de signatura a
utilitzar per part de la ciutadania i de les administracions publiques quan es relacionen per
mitjans electronics.

La Llei d’accés electronic dels ciutadans als serveis publics va ser objecte d'un
desplegament reglamentari posterior.
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En primer lloc, aquesta Llei va estar desenvolupada pel Reial decret 1671/2009, derogat
parcialment per la Llei 39/2015, pel qual es desplegava parcialment la Llei 11/2007, de 22
de juny, d'accés electronic dels ciutadans als serveis publics, el qual va introduir
determinades obligacions relacionades amb I'iUs de la signatura electronica per a les
administracions d’ambit estatal. Aquest Reial decret s'aplica a les administracions
catalanes de forma supletoria, es a dir, en aquells casos en que no hi hagi una norma
propia d’ambit autondomic que cobreixi un determinat suposit de fet.

Actualment és en I'articulat de la Llei 39/2015, del procediment administratiu comu de les
administracions publiques, concretament en l'article 9 i ss, on s’estableixen els sistemes
d’identificacié dels interessats en el procediment, els sistemes de signatura admesos per
les administracions publiques, aixi com I'Us de mitjans i signatura en el procediment
administratiu.

En segon lloc, s'han aprovat I'Esquema Nacional de Seguretat i 'Esquema Nacional
d'Interoperabilitat (Reial decret 3/2010 i Reial decret 4/2010, respectivament), pels quals
es desplega la Llei d’accés electronic dels ciutadans als serveis publics en aspectes
puntuals relacionats amb la gestié dels sistemes d’informacié de les administracions
publiques. Aquests documents estableixen unes bases comunes per a totes les
administracions publiques per tal d'assegurar la interoperabilitat entre els sistemes
d’informacio tot garantint la normalitzacio, la seguretat i la conservacio de la informacié.

El contingut de les disposicions de I'Esquema Nacional de Seguretat i de I'Esquema
Nacional d'Interoperabilitat és incorporat en els diferents apartats d'aquest Protocol i,
particularment, s'integren en I'avaluacio dels riscos per a la determinaci6 dels sistemes de
signatura que es vulguin utilitzar.

La Llei 29/2010, de 3 d'agost, de I'is dels mitjans electronics al sector public de
Catalunya; la Llei 26/2010, de 3 d'agost, de regim juridic i de procediment de les
administracions publiques de Catalunya, I'Ordenanga reguladora de [I'Administracio
electronica del Masnou (aprovada per Acord de Ple de 17 de juny de 2010 i modificada
per Acord de Ple de 22 de abril de 2015) i el Decret d'Alcaldia nimero 2015LLDA000510,
de 26 de marg de 2015, de creacid i regim regulador de la Seu Electronica titularitat de
I’Ajuntament del Masnou, son els textos que completen el cos normatiu regulador de I'is
dels mitjans electronics.

2. Objecte del Protocol.

L'objecte d'aquest Protocol es establir els criteris comuns a I’Ajuntament del Masnou pel
que fa als aspectes técnics i organitzatius necessaris per a la implantacio dels sistemes
d’identificacié i signatura electronica per a cada tramit o servei, en funcié del seu grau de
seguretat.

3. Ambit d’aplicacié.
Aquest Protocol s'aplica als tramits o procediments que es produeixen en les relacions
entre I'’Ajuntament del Masnou i els ciutadans i ciutadanes, i en les relacions entre els

diferents organs administratius, en els ambits seglents:

a) En 'ambit de les relacions interadministratives.
b) En I'ambit de les relacions interorganiques.
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4. Organs competents.

La unitat de Serveis Generals (Administracio electronica), com a organ competent en el
foment de 'administracié electronica de I'Ajuntament, es I'érgan responsable de:

a) Elaboraciod, execucio i realitzar el seguiment del present Protocol.
b) Impuls de serveis o tramits electronics.

5. Identitat electronica i signatura electronica.

Als efectes de determinar la identitat i signatura electronica adequada al grau de
seguretat de cada tramit o servei electronic, aquest Protocol estableix:

1. Els mecanismes d’identificacioé i signatura electronica aplicables per a cada tramit i
servei d'acord amb el Reglament europeu 910/2014 relatiu a la identificacid electronica i
els serveis de confianga (en endavant ReldAS) i les normatives autondomiques i estatals
en matéria d’identificacio i signatura electronica.

2. Els mecanismes de signatura electronica i segell electronic, d'acord amb el que
determinen les seccions 4 i 5 del ReldAS, que s'estableixen en el punt 6 d'aquest
Protocol son:

- Signatures i segells electronics.

- Signatures i segells electronics avancats.

- Signatures i segells electronics avangats basats en certificats qualificats.

- Signatures i segells electronics qualificats.

3. L'Admissié dels mecanismes d’identificacid i signatura electronica segons la
classificacio dels nivells de seguretat que determina l'article 8 del RelDAS i altres normes
estatals en matéria de seguretat, que s'estableixen en el punt 7.

Aquests mecanismes es classifiquen en tres nivells de seguretat:

- Nivell de seguretat baix, amb I'objectiu de reduir el risc d'us indegut o alteracié de la
identitat presentada.

- Nivell de seguretat substancial, amb I'objectiu de reduir substancialment el risc d'us
indegut o alteraci6 de la identitat.

- Nivell de seguretat alt, amb I'objectiu d'evitar I'is indegut o I'alteracié de la identitat.

4. Criteris generals per a la determinacié del grau de seguretat que requereix un tramit o
servei electronic, que s'estableixen en el punt 8 d'aquest Protocol.

5. L’0rgan competent en el desenvolupament d'un servei electronic determinara els
mecanismes d’identificacié o de signatura electronica que siguin pertinents per a cada
tramit, atesa la diversa funcionalitat d’ambdds mecanismes electronics.

6. De conformitat amb l'article 26.b) del RelDAS i Il'article 3 de la Llei de 59/2003 de
signatura electronica, la signatura electronica ha de permetre la identificacio de la
persona que signa el document. L'’drgan competent en la creacio del servei, d'acord amb
la normativa de procediment administratiu aplicable, determinara si es requereixen
exclusivament mecanismes de signatura per a la produccio dels dos efectes.
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6. Mecanismes d’identificacio i signatura electronica.

Els mecanismes d’identificacio i signatura electronica per acreditar la identitat d'usuaris i
signataris per mitjans

electronics es determinara en funcié del subjecte i el grau de seguretat del tramit
corresponent.

Els mecanismes admesos son:

6.1 Mecanismes d’identificacio.
6.1.1 Per a persones fisiques.

- Els certificats electronics qualificats que hagin estat emesos per prestadors de serveis
de certificacié (PSC) inclosos en la llista de confianga de prestadors de serveis de
certificacio, anomenada Trusted Services List (en endavant TSL) publicada per I'drgan
competent de qualsevol pais de la Unioé Europea d'acord amb el que estableix el ReldAS.

- S'ha d'admetre, amb caracter general, qualsevol dels mitjans d’identificacié inclosos en
la llista que publicara la Comissié Europea per accedir als serveis prestats en linia per un
organisme del sector public en un estat membre, a l'efecte de [lautenticacid
transfronterera, conforme al que estableix el ReldAS.

- El certificat qualificat de signatura avangada idCAT per als ciutadans que emet el
Consorci AOC.

- Els certificats del DNI electronic, d'acord amb el que estableix la Llei 39/2015, del
procediment administratiu comu de les administracions publiques.

- El mecanisme idCAT-SMS, que es un mecanisme d’identificacio i signatura electronica
dels ciutadans (persones fisiques) no criptografic, basat en I'enviament de codis d'un sol
us a dispositius mobils, gestionat pel Consorci AOC.

6.1.2 Per a persones juridiques.

- Els certificats reconeguts o qualificats emesos a favor d'una persona juridica o un ens
sense personalitat juridica i custodiats per una persona fisica, titular del certificat, la qual
el pot emprar per actuar en nom de I'empresa o de I'ens indicat en el certificat.

- Els certificats qualificats emesos a favor d'una persona juridica o un ens sense
personalitat juridica, amb indicacié expressa de la representacio que exerceix la persona
fisica titular del certificat.

- Els certificats de segell electronic qualificat emesos a favor d'una persona juridica o a un
ens sense personalitat per prestadors de serveis de certificacié (PSC), inclosos en la TSL
publicada per I'organ competent de qualsevol pais de la Unié Europea d'acord amb el que
estableix el ReldAS.

- Els mecanismes emprats per a la identificacido de persones fisiques que autentiquin la
identitat d'un ciutada que declara representar una persona juridica. Aquesta representacio
es podra verificar mitjangant la consulta a un registre en linia de representacions,
especialment, mitjangant el servei REPRESENTA del Consorci AOC.

6.1.3 Per als empleats publics.

- El certificat reconegut o qualificat que el Consorci AOC emet als empleats del sector
public de Catalunya en dispositiu segur de creacio de signatura: la T-CAT.
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- El certificat reconegut o qualificat que el Consorci AOC emet als empleats del sector
public de Catalunya en suport programari: la T-CAT P.

- Els certificats reconeguts o qualificats emesos per prestadors inclosos en la TSL,
publicada pel Ministeri d’'Industria, Energia i Turisme conforme al perfil "Empleat public"
aprovat pel Consell Superior d’Administracié Electronica.

- Altres sistemes no criptografics, com ara els usuaris i contrasenyes de les plataformes
EACAT i GICAR.

- Excepcionalment, el DNI electronic, d'acord amb la Llei 39/2015, del procediment
administratiu comu de les administracions publiques.

6.1.4 Altres mecanismes d’identificacio.

La incorporaci6 de nous mecanismes d’identificacid electronica, quan aquests
mecanismes estiguin disponibles en el mercat per als usuaris del seu ambit subjectiu,
s'ha de fer d'acord amb el procediment establert en el punt 8.5 d'aquest Protocol.

6.2 Mecanismes de signatura i segell electronic.

S’admetra I's dels mecanismes de signatura i segell electronic de les persones, dels
empleats publics que, de conformitat amb el que estableix I'article 27 del RelDAS:

- siguin conformes a algun dels formats de referéncia que definira la Comissié Europea
per a les signatures avancades;

Aixi mateix, s'admetran altres mecanismes que es classifiquin d'acord amb aquest
Protocol.

6.2.1 Per a persones fisiques.

- Els certificats electronics que hagin estat emesos per prestadors de serveis de
certificacio (PSC) inclosos en la TSL publicada per I'é6rgan competent de qualsevol pais
de la Unié Europea d'acord amb el que estableix el ReldAS.

- El certificat reconegut o qualificat de signatura avangada idCAT que emet el Consorci
AOC.

- Els certificats del DNI electronic, d'acord amb el que estableix la Llei 39/2015, del
procediment administratiu comu de les administracions publiques.

- El mecanisme idCAT-SMS com a mecanisme de signatura electronica dels ciutadans
(persones fisiques) no criptografic.
6.2.2 Per a persones juridiques.

Les persones juridiques i els ens sense personalitat juridica podran generar signatures
electroniques amb els mecanismes d’identificacid detallats en el punt 6.1.2 d'aquest
Protocol.

6.2.3 Per als empleats publics.

Els empleats publics podran generar signatures electroniques amb els mecanismes
d’identificacio detallats en el punt 6.1.3 d'aquest Protocol.
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Es recomana que, quan els empleats publics utilitzin signatures electroniques amb
sistemes no criptografics, aquestes sistemes es formalitzin mitjancant I's d'un segell
electronic i, si escau, amb codi segur de verificacio.

6.2.4 Segells de temps.

Les signatures electroniques avangades incorporen segells de temps generats per algun
dels serveis segients:

- El servei segell de temps del Consorci AOC.

- Els serveis publicats a la seu electronica del Ministeri d'Industria, Energia i Turisme en
I'apartat "Altres serveis en relacio amb la signatura electronica - Serveis de validacio
temporal”.

- Qualsevol altre servei de segell de temps qualificat conforme al que estableix la seccid 6
del ReldAS i que hagi estat inclos en una de les llistes de serveis de confianga publicades
pels estats membres de la Unié Europea, d'acord amb el que estableix l'article 22 del
ReldAS.

6.2.5 Altres mecanismes de signatura.

La incorporacio de nous mecanismes de signatura electronica, com ara els mecanismes
de signatura biométrica, quan aquests estiguin disponibles en el mercat per als usuaris
del seu ambit subjectiu, s'ha de fer conforme al procediment establert en el punt 8.5
d'aquest Protocol.

7. Admissio de mecanismes d’identificacio i signatura electronica.

7.1 Admissié de mecanismes d’identificacio electronica.

Amb caracter general, els ciutadans i ciutadanes es poden identificar electronicament
davant de I'Ajuntament del Masnou emprant qualsevol sistema d’identificacié que compti

amb un registre previ com a usuari que permeti garantir la seva identitat.

L'Admissio dels mecanismes d’identificacio i signatura electronica es du a terme conforme
als nivells de seguretat requerits en 'Esquema Nacional de Seguretat.

Els mecanismes d’identificacid electronica considerats admissibles per als tramits d'una
categoria determinada son també admissibles per als tramits classificats de categoria
inferior.

Quan en el context d'un servei electronic de I'Ajuntament del Masnou calgui garantir la
protecci6 de la confidencialitat de les dades implicades mitjangant mecanismes
d’identificacié electronica, s'admetran els sistemes seglents:

7.1.1 Per als tramits classificats amb categoria alta.

S'admeten els sistemes d’identificacio electronica de nivell de seguretat alt, que son els
que fan un registre dels usuaris presencial i fiable i proveeixen els usuaris d'un mitja

d’identificacio electronica de doble factor.

S'admeten amb caracter obligatori:
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- Els certificats reconeguts o qualificats que s'emetin en un dispositiu qualificat de creacié
de signatura electronica, d'entre els establerts en el punt 6 d'aquest Protocol, atenent a
les tipologies de certificats i del col-lectiu especific.

- Qualsevol dels mitjans d’identificacio que hagi estat classificat amb nivell de seguretat
alt i s'inclogui en la llista que, conforme al que estableix el RelDAS en el capitol 2,
publicara la Comissié Europea per accedir als serveis prestats en linia per un organisme
del sector public en un estat membre, a I'efecte de I'autenticacié transfronterera.

7.1.2 Per als tramits classificats amb categoria mitjana o substancial.

S'admeten els sistemes d'identificacid electronica de nivell de seguretat mitjana o
substancial, que son els que fan un registre fiable dels usuaris, el qual es podra dur a
terme de manera presencial o remota (en linia), i proveeixen els usuaris d'unes
credencials de robustesa substancial. Concretament,

a. Obligatoriament, els certificats reconeguts o qualificats i els certificats reconeguts o
qualificats de segell electronic establerts en el punt 6 d'aquest Protocol, atenent a les
tipologies de certificats i del col-lectiu especific.

b. Obligatoriament, qualsevol dels mitjans d’identificacid que hagi estat classificat amb
nivell de seguretat substancial i s'inclogui a la llista que, conforme al que estableix el
RelDAS en el capitol 2, publicara la Comissié Europea per accedir als serveis prestats en
linia per un organisme del sector public en un estat membre, a l'efecte de I'autenticacio
transfronterera.

c. El mecanisme idCAT-SMS.

d. Qualsevol altre mecanisme que hagi estat classificat amb nivell mitja, d'acord amb el
que estableix aquest Protocol.

7.1.3 Per als tramits classificats amb categoria baixa.

Son admissibles els mecanismes d’identificacié de nivell de seguretat baix, que son els
que fan un registre ordinari dels usuaris (que no inclouen la verificacié fiable del
document identificador oficial ni la comprovacié de les altres dades d’identificacié
personal i/o d'altres atributs que s'estableixin) o proveeixen els usuaris d'unes credencials
de robustesa

baixa.

7.2 Admissié de mecanismes de signatura electronica.

Amb caracter general, les persones fisiques interessades poden acreditar mitjangant una
signatura electronica l'autenticitat de I'expressio de la seva voluntat i consentiment, aixi
com la integritat i la inalterabilitat de les dades i/o documents que vulguin signar.

Una persona juridica o un ens sense personalitat pot acreditar I'origen i la integritat de les
dades i/o dels documents que remeti a 'Ajuntament del Masnou, en el context d'un servei
electronic, mitjangant un segell electronic o una signatura electronica qualificada del
representant de l'ens.

Els mecanismes de signatura electronica considerats admissibles per als tramits
classificats amb una categoria determinada son també admissibles per a les actuacions
classificades de categoria inferior.

En particular, quan en el context d'un servei electronic de I'’Ajuntament del Masnou es
requereixi una signatura electronica per garantir la protecci6 de la integritat i de
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l'autenticitat de les dades o dels documents implicats, s'admetran les signatures
seguents:

7.2.1 Per als tramits classificats amb categoria alta.

S'admeten signatures electroniques reconegudes o qualificades o segells electronics
reconeguts o qualificats, segons correspongui, amb caracter obligatori:

- Quant als formats, els serveis electronics oferts pels organismes dels estats membres
de la Uni6é Europea han de reconeixer les signatures qualificades que siguin conformes a
algun dels formats de referéncia que es definiran per a les signatures qualificades o que
s'hagin generat amb els métodes de referéncia quan siguin d'un format alternatiu, segons
el que estableix l'article 27 del RelDAS, a l'efecte de garantir la interoperabilitat en I'accés
transfronterer als serveis publics.

- Pel que fa als certificats emprats, s'han d'admetre les signatures electroniques
generades amb els certificats reconeguts o qualificats de signatura electronica, d'entre els
previstos en l'apartat 6.2 d'aquest Protocol, que s'emetin en un dispositiu qualificat de
creacio de signatura electronica. També els segells electronics generats amb els
certificats de segell electronic reconeguts o qualificats, d'entre els previstos en l'apartat
6.2 d'aquest Protocol, que s'emetin en un dispositiu qualificat de creacié de segells
electronics, atenent a les tipologies de certificats i del col-lectiu especific.

7.2.2 Per als tramits classificats de categoria mitjana o substancial.

Seran admissibles les signatures electroniques avangades i els segells electronics
avangats que es fonamentin en un procediment de registre fiable de la identitat dels
usuaris; també les signatures electroniques avangades basades en un certificat reconegut
o qualificat de signatura electronica i els segells electronics avangats basats en certificats
qualificats de segell electronic, d'acord amb el que estableix el RelDAS en els articles
27.1 i 37.1, aixi com les signatures electroniques ordinaries generades a partir d'un
mecanisme d’identificacié de nivell de seguretat substancial, com ara els considerats en
I'apartat 6.1.2 d'aquest Protocol o altres que es puguin incorporar conforme a l'apartat 8.5.

Concretament,

- Quant als formats, els serveis electronics oferts pels organismes dels estats membres
de la Unio Europea han de reconeixer les signatures electroniques avangades i les
signatures avancgades basades en un certificat qualificat de signatura electronica que
siguin conformes a algun dels formats de referéncia que es definiran per a les signatures
electroniques avangades, o que s'hagin generat amb els métodes de referencia quan
siguin d'un format alternatiu, d'acord amb el que estableix l'article 27 del RelDAS, a
I'efecte de garantir el correcte tractament dels documents signats electronicament en I'is
transfronterer dels serveis publics.

- Pel que fa als certificats emprats, s'han d'admetre les signatures electroniques
generades amb els certificats de signatura electronica considerats en l'apartat 6.2
d'aquest Protocol. També els segells electronics generats amb els certificats de segell
electronic considerats en el mateix apartat 6.2 d'aquest Protocol, atenent a les tipologies
de certificats que es detallen per a cadascun dels col - lectius que s'hi especifiquen.

- Seran admissibles les basades en el mecanisme idCAT SMS.

- Qualsevol altre mecanisme que hagi estat classificat amb nivell mitja, d'acord amb el
que estableix aquest Protocol.

7.2.3 Per als tramits classificats amb categoria baixa.
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S'admeten els mecanismes que generen signatures electroniques ordinaries a partir d'un
mecanisme d’identificaciéo de nivell de seguretat baix, com ara els descrits en l'apartat
7.1.3 d'aquest Protocol o altres que es puguin incorporar d'acord amb I'apartat 8.5.

7.2.4 Us de segells de temps.

S'admeten les signatures electroniques avancades que incorporen segells de temps
generats per algun dels serveis descrits en I'apartat 6.2.5 d'aquest Protocol.

8. Criteris comuns per a l'establiment de mecanismes d’identificacié i signatura
electronica en la implantacio6 de serveis electronics.

8.1 Criteri general.

S'estableix com criteri general que, per a la identificacio i la signatura electronica en els
tramits o serveis electronics, s'admetran els mecanismes d’identificacid i signatura
classificats amb nivell de seguretat mitja o substancial, conforme als apartats 7.1.2 1 7.2.2
d'aquest Protocol.

8.2 Criteris d’aplicacio de nivell alt de seguretat.

Es requerira l'establiment d'un nivell de seguretat alt en la implantacié de sistemes
d’identificacio i signatura electronica per a I'establiment de tramits o serveis electronics
gue reuneixin algun d'aquests requisits:

- Identificacio i signatura de tramits que donin accés o transfereixin dades d'alt nivell de
proteccié segons l'article 7 de la Llei organica de proteccié de dades de caracter personal
(LOPD) o quan l'accés a les dades pugui afectar els drets de terceres persones
especialment protegides per la LOPD.

- Identificacié i signatura en el tramit o procés de contractacié, de conformitat amb la la
Llei 59/2003, de 19 de desembre, de signatura electronica.

- Identificacié i signatura en el tramit o procés de concessié de subvencions o altres
tramits amb un contingut econdmic de mes de 60.000 EUR o quan aixi estigui establert
en les bases reguladores de les convocatories.

Si voleu impugnar aquest acte administratiu, que posa fi a la via administrativa, heu d’interposar un recurs
contenciés administratiu davant el Jutjat Contenciés Administratiu de Barcelona, en el termini de dos mesos a
comptar des de I'endema de la seva notificacié n base a l'article 46 de la Llei 29/1998, de 13 de juliol,
reguladora de la jurisdiccié contenciosa administrativa.

Alternativament i de forma potestativa, es pot interposar un recurs de reposicié davant el mateix organ que
I'ha dictat en el termini d’'un mes a comptar des de I'endema de la seva notificacié en base als articles 123 i
124 de la Llei 39/2015, d'1 d'octubre, del Procediment Administratiu Comu de les Administracions Publiques.

El Masnou,

Secretari gene
CPISR-1 C Gustavd Adolfo Roca Priante
19/03/2018
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