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ADMINISTRACIO LOCAL
Diputacié de Barcelona. Area d'Hisenda i Recursos Interns i Noves Tecnologies

ANUNCI d'aprovacio de la politica de signatura electronica de la Diputacié de Barcelona

Als efectes de coneixement general es fa public que per Decret de data 24 de marg de 2014 de la Presidéncia de la
Diputacié de Barcelona, s'aprova la politica de signatura electronica de la Diputacié de Barcelona, en els seguents
termes:

"Primer.- APROVAR la Politica de Signatura Electronica de la Diputacié de Barcelona aplicable a les relacions entre la
Diputacié de Barcelona i els seus ens dependents, i els ciutadans i la resta d'administracions publiques.

"POLITICA DE SIGNATURA ELECTRONICA DE LA DIPUTACIO DE BARCELONA
TITOL I. ABAST DE LA POLITICA DE SIGNATURA ELECTRONICA

L'objectiu d'aquesta politica és el de detallar les condicions generals que s'hauran de respectar en els processos de
generacio, validacio i conservacid de la signatura electronica, aixi com determinar els formats dels objectes binaris i dels
fitxers que hauran de ser admesos per les plataformes implicades en les relacions electroniques de la Diputacié de
Barcelona amb la ciutadania, les empreses i els seus organismes autonoms, ens publics de dret privat i la resta
d'entitats incloses en I'ambit d'aplicacié del Decret d'aprovacié d'aquesta Politica de Signatura Electronica.

Per a la seva identificacioé univoca, a la Politica de Signatura Electronica de la Diputacié de Barcelona se li ha assignat
un identificador unic del tipus OID, el qual s'haura d'incloure obligatoriament a la signatura electronica mitjangant I'is del
camp corresponent per identificar la politica aplicable i la seva versid, amb les condicions generals i especifiques
d'aplicacio per a la seva validacio.

L'ldentificador Unic de la Politica de Signatura Electronica de la Diputacié de Barcelona sera I'OID 1.3.6.1.4.1.40236.1.9
quedant assignat I'OID 1.3.6.1.4.1.40236.1 a la branca dedicada a les politiques de signatura electronica i altres
politiques relacionades amb aquestes.

Correspon a la Direccié de Serveis de Tecnologies i Sistemes Corporatius el manteniment, actualitzacié i difusio del
cataleg d'ldentificadors d'objecte (OIDs) de la Diputacié de Barcelona.

La present Politica de Signatura Electronica estara disponible en format llegible per tal que pugui ser aplicada en un
context concret per a complir amb els requeriments de creacid i validacié de signatura electronica, tant en un entorn de
processament individualitzat com automatitzat.

1. Actors involucrats
Els actors involucrats en el procés de creacio i validaci6 de signatura electronica son:

- Signant: persona que disposa d'un dispositiu de creacio de signatura i que actua en nom propi o en nom d'una persona
fisica o juridica a la que representa.

- Verificador: entitat, persona fisica o juridica, que valida o verifica una signatura electronica mitjangant el contrast amb
les condicions exigides per una Politica de Signatura concreta. Pot ser una entitat de validacié de confianga o una
tercera part que estigui interessada en conéixer la validesa d'una signatura electronica.

- Prestador de serveis de signatura electronica: La persona fisica o juridica que expedeix certificats electronics o presta
altres serveis en relacié amb la signatura electronica.

- Emissor de la Politica de Signatura Electronica: entitat que s'encarrega de generar o gestionar el document de Politica
de Signatura, mitjangant el qual quedaran vinculats el signant i el verificador en els processos de generacio i validacié
de la signatura electronica.

2. Formats admesos

El format dels documents electronics amb signatura electronica avangada i reconeguda, aplicada mitjangant els
certificats electronics admesos, i utilitzats en I'ambit de les relacions amb o dins de I'Administracio, s'hauran d'ajustar a
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les especificacions dels estandards europeus relatius als formats de signatura electronica, i a la legislacid espanyola en
el cas de signatura electronica reconeguda.

La Direccio de Serveis de Tecnologies i Sistemes Corporatius (DSTSC) sera I'encarregada de publicar i actualitzar a la
Seu electronica corporativa la relacio de les especificacions relatives als formats admesos per aquesta Politica de
Signatura.

La DSTSC, o l'entitat designada a I'efecte, conservara un repositori amb I'historial de les versions de la Politica de
Signatura Electronica i de certificats que s'aprovin. La consulta a aquest repositori permetra verificar una signatura
electronica anterior a la politica vigent en cada moment. En el moment de la signatura s'haura d'incloure la referéncia de
I'identificador de la versié de la Politica de Signatura electronica i de certificats on es determinaran les condicions que
haura de complir la signatura electronica en cada moment.

En relacié amb els actes administratius i amb els actes de tramit, tots els documents originals que hagin de restar en
poder de I'administracid (Resolucions, actes, convenis, informes, entre d'altres) s'han de produir, sempre que sigui
possible, amb signatura electronica independent del document, evitant I's de signatures embolcallades a formats
documentals.

Els documents originals a lliurar al ciutada (certificacions, notificacions, entre d'altres) han d'incloure, sempre que sigui
possible, la signatura embolcallada al propi format documental; alternativament es podra incorporar un codi segur de
verificacid electronica (CSV) que permeti la seva consulta en linia i la impressié en concepte de copia auténtica, d'acord
amb la corresponent NTI.

En relacié amb els actes dels ciutadans o ens publics que es relacionin amb la Diputacié de Barcelona, sempre que
sigui possible, s'hauran d'utilitzar formularis confeccionats per a ser signats electronicament, sempre respectant
I'esmentada independéncia entre el formulari i la signatura del document.

Per tal de protegir la signatura electronica de la possible obsolescéncia dels algorismes i poder continuar garantint les
seves caracteristiques al llarg de la seva vida util, s'hauran d'aplicar mecanismes de ressegellat, afegint de forma
periddica un segell de data i hora d'arxiu amb un algorisme més resistent.

Per a l'arxiu i gesti6 de documents electronics se seguiran les recomanacions de les guies técniques de
desenvolupament de I'Esquema Nacional d'Interoperabilitat aixi com les prescripcions de la Politica de gestié de
documents electronics aprovada a l'efecte.

3. Creacio de la signatura electronica

Les plataformes que presten el servei de creacié de signatura electronica proporcionaran les funcionalitats necessaries
per a suportar un procés de creacié de signatures basat en els punts segiients:

1.- Seleccioé dels documents a signar per I'usuari. Els formats de fitxer admesos a les plataformes seran els publicats a
la seu electronica corporativa.

La persona signant dels documents garantira que el document a signar no incorpora contingut dinamic que pugui afectar
a la seva validesa i que pugui modificar el resultat de la signatura al llarg del temps.

2.- El servei de signatura electronica executara un conjunt de verificacions prévies a la creacio de la signatura:

» La signatura electronica pot ser validada per al format de fitxer especific a signar, d'acord amb aquesta politica.

* Que els certificats a utilitzar hagin estat expedits i vinculats a una declaracié de politiques de certificacié admesa. A la
seu electronica corporativa es publicara la relacié dels sistemes de signatura i certificats electronics admesos, els

procediments per als quals son valids i les especificacions de la signatura electronica que es puguin realitzar amb ells.

» La validesa del certificat, comprovant si ha estat revocat o no, suspés i si esta en vigor, aixi com validar la cadena de
certificacio, incloent la validacié de tots els certificats de la cadena.

* Quant una d'aquestes verificacions sigui erronia, el procés de signatura quedara interromput.
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En el cas que no fos possible fer aquestes validacions en el moment de la signatura, els sistemes corresponents podran
no acceptar el fitxer signat, o bé esperar un periode de temps, no superior a les 24h des de la presentacio del document
signat, fins que les validacions esmentades es puguin realitzar.

Els processos de validacié i verificacié seran suportats per la plataforma de validacié de la Diputacié de Barcelona, o pel
verificador autoritzat; actualment el verificador autoritzat, és el servei Validador facilitat pel Consorci AOC.

4. Verificacio de la signatura electronica

El verificador pot utilitzar qualsevol métode per verificar la signatura creada segons la present politica. Les condicions
minimes que s'han de produir per validar la signatura sén les seguents:

1.- Garantia de qué la signatura és valida pel document especific signat.

2.- Validesa dels certificats en el moment en que es produi la signatura en el cas que aquesta incorpori informacié sobre
revocacio de certificats, o en cas contrari, validesa dels certificats en el moment de la seva validacio: certificats no
revocats, suspesos, o caducats, i la validacioé de la cadena certificacio (inclosa la validacié de tots els certificats de la
cadena). Aquesta informacio pot estar continguda en la propia signatura en el cas de les signatures longeves.

3.- Certificat expedit vinculat amb la declaracié de practiques de certificacio admesa en el moment en qué es produi la
signatura.

La llista dels certificats admesos podra ser consultada a I'apartat corresponent de la seu electronica corporativa.

4.- Verificacio, si existeixen, dels segells de temps dels formats implementats, incloent la verificacié dels periodes de
validesa dels segells.

Sempre que sigui possible, la Diputaci6 de Barcelona o I'entitat encarregada, procedira a verificar els certificats
mitjancant mecanismes en linia que responguin en temps real, com per exemple el servei Validador del Consorci AOC,
o en el seu defecte utilitzant els servidors OCSP (Protocol en linia d'estat dels certificats).

Quan no resulti possible la consulta en linia, la Diputacid de Barcelona o l'entitat encarregada, emprara llistes de
revocacio de certificats emeses pel prestador de serveis de certificacid corresponent.

5. Signatures electroniques perdurables en el temps

El procés de manteniment de la validesa de la signatura electronica al llarg del temps (signatura longeva) per a un tipus
de contingut concret en el moment de la seva recepcid, consisteix en I'addicié de garanties criptografiques (informacions
addicionals, i/o segells de temps) que permetin acreditar la validesa d'una signatura en un moment concret del temps,
fins i tot en cas de ruptura o obsolescéncia matematica dels algorismes de signatura electronica utilitzats.

Aix0 vol dir que, si es vol tenir una signatura que pugui ser validada al llarg del temps, la signatura electronica que es
generi haura d'incloure evidéncies de la seva validesa per tal que no pugi ésser repudiada un cop es produeixi la seva
obsolescéncia tecnologica.

Per aquesta tipologia de signatures existira un servei, propi o gestionat per tercers, encarregat de mantenir aquestes
evidencies, essent necessari sol-licitar i/o preveure l'actualitzacié de les signatures abans de qué les claus i el material
criptografic associat sigui vulnerable.

TITOL 1. DIRECTRIUS DE SIGNATURA ELECTRONICA

6. La signatura electronica en relacié amb la tipologia d'acte

La signatura electronica és un mecanisme per a securitzar la informacié transmesa a través dels canals telematics.
L'objectiu de la politica de signatura electronica és indicar els usos que es contemplen per a un ambit i abast concrets,
especificant les condicions requerides i necessaries per a cada un dels usos que correspongui, d'acord amb les normes
seglients:

- La Diputacié de Barcelona ha d'establir estandards per a la signatura dels diferents tipus d'actes juridics documentats.
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- Els actes administratius realitzats pels organs administratius s'han de documentar en un document ofimatic o llibre-
registre electronic de forma autenticada amb signatura electronica reconeguda (en el cas de l'actuacié manual), o amb
un segell d'Administracio, organ o entitat de dret public de nivell mig o alt (en el cas de I'actuacié automatitzada), per
tractar-se en general d'actius la categoria de seguretat dels quals en les dimensions d'integritat i autenticitat és de nivell

mig'.

- Els actes administratius que es considerin de nivell alt s'han d'autenticar necessariament utilitzant sistemes de
signatura electronica reconeguda (en cas d'actuacié manual) o amb un segell d'Administracio, érgan o entitat de dret

public de nivell alt (en cas d'actuacié automatitzada), en ambdds casos amb utilitzacié preferentment de dispositius
certificats?.

- Els actes de tramit i, en general, els actes sense transcendéncia externa, es poden documentar amb signatura
electronica avangada i, en concret, generar entrades en registres electronics d'activitat sempre que la persona s'hagi
autenticat amb certificat electronic reconegut.

- Els actes d'intercanvi de dades entre administracions publiques o I'accés a dades d'altres administracions publiques,
exigira el nivell minim exigit per cada administracié que cedeix dades o déna accés a dades.

- Els actes dels ciutadans s'han de basar, en general, en la signatura electronica avangada i/o reconeguda admesa
d'acord amb el punt 8 Us de certificats d'identitat i signatura electronica.

- En tots els casos s'han d'emprar algorismes aprovats admesos d'acord amb el que disposa aquesta resolucié, i la
normativa que aprova.

7. Tipologia de certificats a emprar

Els actes administratius adoptats pels organs competents s'han de documentar de forma autenticada amb signatura
electronica reconeguda quan el procés de signatura és individualitzat, o mitjancant un segell d'administracié, érgan o
entitat de dret public de nivell mig o alt quan la signatura és realitzada mitjangant un procés automatitzat. De la mateixa
manera s'haura d'actuar quan els documents a signar tinguin eficacia davant tercers interessats en el procediment, o bé
es tracti de la produccié de documents d'emissio obligatoria d'acord amb la normativa vigent.

Els actes de tramit i, en general, els actes sense transcendencia externa (que no afectin a drets i interessos de tercers),
es poden materialitzar mitjangant signatura electronica avangada i, en concret, generar entrades en registres electronics
d'activitat sempre que la persona s'hagi autenticat amb certificat electronic reconegut.

Els actes d'intercanvi de dades entre administracions publiques, o I'accés a dades on-line requerira el nivell minim exigit
per lI'administracioé cedent.

Els actes dels ciutadans es podran basar, en general, en la signatura electronica avangada basada en els certificats
reconeguts admesos i publicats a la seu electronica de la Corporacio.

Els certificats a emprar han de ser els seglents:
- Actuacio administrativa (afecta a drets i interessos de tercers):

» Actuacié manual: Certificat personal d'identificacid i signatura reconeguda amb la indicacié del carrec (per exemple un
CPISR-1 Carrec emes per CATCert - Consorci AOC) o equivalent.

* Actuacié automatitzada: Certificat de segell electronic, al menys de nivell mig en sistemes d'informacié de nivell baix, i
nivell alt en sistemes d'informacio de nivell alt (per exemple un CDA-1 Segell nivell mig o alt emés per CATCert -
Consorci AOC) o equivalent.

- Actuacio de tramit (no afecta a drets i interessos de tercers):

» Actuacié manual: Certificat personal d'identificacié i signatura reconeguda (per exemple un CPISR-1 emés per
CATCert - Consorci AOC) o equivalent.

1 Secci6 5.7.4 RDENS.
2 Secci6 5.7.4 RDENS.
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* Actuacié automatitzada: Certificat de segell electronic, al menys de nivell mig en sistemes d'informacié de nivell baix i
mig, i nivell alt en sistemes d'informacié de nivell alt (per exemple un CDA-1 emes per CATCert - Consorci AOC) o
equivalent.

- Actuacio d'intercanvi de dades o accés a dades entre administracions:

« Els certificats admesos per cada administracié que cedeix o déna accés a dades a la Diputacié de Barcelona.

- Actuacio dels ciutadans:

* El certificat de signatura electronica incorporat en el DNI electronic.

« Tots els certificats, de nivell 3 o superior, admesos d'acord amb el punt 8 "Us de certificats d'identitat i signatura
electronica" d'aquesta politica.

8. Us de certificats d'identitat i signatura electronica

En termes generals, la Diputacié de Barcelona ha d'admetre els certificats dels ciutadans, sempre que compleixin amb
les condicions establertes a I'art. 21.1 de la LAECSP, i les condicions addicionals establertes per aquesta Politica de
Signatura Electronica.

Poden ser prestadors de serveis de certificacid totes les entitats que operin a I'Estat Espanyol, en els termes de la
legislacié vigent de signatura electronica, i hagin comunicat l'inici de la seva activitat al Ministeri d'Industria, Energia i
Turisme, apareixent inscrits en el llistat electronic de prestadors de serveis de certificacio.

En relacié amb els certificats corporatius, el prestador del servei de certificacid preferent és I'Agencia Catalana de
Certificacio-CATCert del Consorci AOC. Quan aquesta no subministri un certificat dels previstos per aquesta politica, o
ho faci en condicions que entrin en contradicci6 amb el mateix, la Diputacié de Barcelona els podra obtenir a través
d'altres prestadors de serveis de certificacio.

Els tipus de certificats a utilitzar en la tramitacio electronica a la Diputacié de Barcelona, son:
- Certificats de ciutadans:

* Certificat-tipus de persona fisica.

* Certificat-tipus de persona juridica.

« Certificat-tipus d'entitat sense personalitat juridica.
* Certificat-tipus de representant.

- Certificats corporatius de la Diputacié de Barcelona:

« Certificat-tipus de seu electronica.
* Certificat-tipus de segell electronic d'Administracid, organ o entitat de dret public.
« Certificat-tipus de personal al servei de I'Administracio.

- Certificats técnics:

« Certificat-tipus d'entitat de segellament de data i hora.
* Certificat-tipus de servidor segur.

« Certificat-tipus d'aplicacioé segura.

« Certificat-tipus de signatura de programari.

La Diputacié de Barcelona utilitza o admet certificats X.509v3 per a la signatura electronica avangada o reconeguda.

En termes generals, la Diputacié de Barcelona ha d'admetre els certificats de ciutadans i de la resta d'Administracions
Publiques, sempre que es donin les seglients condicions:

- Que els prestadors hagin comunicat l'inici de la seva activitat al Ministeri d'Industria, Turisme i Comerg.
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Quan es tracti de certificats de signatura electronica, que aquests hagin estat publicats en una llista de les llistes estatals
incloses en la "EU Trusted Lists of Certification Service Providers".

- Que els certificats compleixin les condicions addicionals establertes per aquesta politica i la seva normativa de
desenvolupament.

9. Relacio entre la signatura i el document signat

- El format de la signatura, sempre que sigui possible, ha de ser independent del format del document o registre signat,
amb l'objectiu de reduir al maxim la dependeéncia entre tots dos objectes de negoci.

- La relacié entre el document signat i la signatura s'ha d'establir mitjan¢ant I'is de metadades del document.

Els documents originals a lliurar al ciutada, a titol no exhaustiu, certificacions i notificacions, han d'incloure, sempre que
sigui possible, la signatura embolcallada al propi format documental, o bé incorporar un codi segur de verificacié
electronica, que permeti la seva consulta en linia i la impressié en concepte de copia auténtica, d'acord amb la
corresponent NTI.

- En relacié amb els actes d'intercanvi de dades o accés a dades entre administracions, la relacié entre la signatura
electronica i el document signat sera tipicament establerta per cada administraciéo que cedeix dades o dona accés a
dades, sense perjudici d'establir aquestes condicions per conveni.

- En relacié amb els actes dels ciutadans, amb caracter general es faran servir formularis amb signatura electronica, tret
que, d'acord amb la naturalesa de I'acte, expressament se'n determini qualsevol altre mecanisme de relacio.

- Respecte dels documents ofimatics, signats o no, que puguin presentar els ciutadans acompanyant a la sollicitud
administrativa, no se'ls aplicaran aquestes directrius de signatura electronica sempre que es tracti de documents previs
no creats especificament pel ciutada per a ésser presentats davant I'administracié.

- S'accepten i es validen les signatures dels documents ofimatics que es determinin a I'Esquema Nacional
d'Interoperabilitat i a 'Esquema Nacional de Seguretat.

- S'accepten les copies digitalitzades dels documents en suport paper, produides pels ciutadans. Aquests fitxers es
protegeixen amb la signatura electronica de la sol-licitud, mitjangant la inclusié dels resums criptografics dels documents
en el formulari a signar.

10. Format de la signatura electronica

El format de la signatura electronica a utilitzar es determinara en funcié del format del document a signar (com a
exemple el format PDF exigeix signar els documents en format de signatura CMS, mentre que els documents en format
ODF utilitzaran una variant de signatura en XML DSig).

La Diputacio de Barcelona ha de fer servir formats avancats de signatura (CAdES, XAdES i PAdES) sempre que sigui
possible, amb les seguents restriccions addicionals:

- No s'ha de fer servir certificacié d'atributs.

- Respecte als atributs de signatura electronica avangada (AdES), cada estandard técnic de signatura electronica ha
d'identificar els que cal incloure a la signatura.

La Diputacié de Barcelona preveura la migracié dels formats de signatura (CMS, XML DSig...) actualment utilitzats, als
formats avancgats (CAdES, XAdES i PAJES) en el menor temps possible.

Les recomanacions concretes en relacié amb la signatura electronica de cada format documental, s'han d'establir en els
corresponents estandards técnics de signatura electronica de format documental.

11. Perfil de la signatura electronica

- Les signatures dels actes administratius realitzats pels organs administratius han de poder ser validades pels
ciutadans sense mitjans especialment complexos.

- En general, s'ha de fer servir el perfil AAES-XL amb segell de data i hora per a tota signatura lliurada a un ciutada.

3 Al web: http://ec.europa.eu/information_society/policy/esignature/eu_legislation/trusted_lists/index_en.htm
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- En relaci6 a les signatures dels actes de tramit s'ha de fer servir el perfil AAES-EPES excepte quan no resulti possible
per incompatibilitat técnica.

- La Diputacié de Barcelona ha de segellar la signatura electronica, d'acord amb el perfil ADES-T.

- Les signatures dels actes d'intercanvi de dades entre administracions publiques o l'accés a dades d'altres
administracions publiques, s'han d'ajustar al perfil que determini cada administracié que cedeix o dona accés a dades.

- En relacio a les signatures dels actes dels ciutadans, la Diputacié de Barcelona ha d'admetre documents externs amb
signatura conforme al perfil ADES-BES i AAES-EPES amb politica implicita, i ha de verificar les signatures d'acord amb
el perfil AAES-EPES amb politica explicita, sempre que aquesta sigui conforme amb el que estableixen els articles 18 i
seglents del RDENI.

- La Diputacié de Barcelona ha de completar la signatura d'acord amb el perfil ADES-XL amb segell de data i hora.

- Cada estandard técnic de seguretat documental ha de concretar el perfil aplicable a una signatura electronica
determinada.

12. Processos de signatura electronica
La Diputacié de Barcelona implantara els segtents processos en relacié amb la signatura electronica:
- Procés de creacio de la signatura electronica:

» Consisteix en la successio de passes necessaries per obtenir una signatura digital per a un tipus de contingut concret.
Inclou la possibilitat de seleccionar i visualitzar continguts i atributs de signatura, efectuar fluxos de signatura i veure
I'estat d'una signatura realitzada.

- Procés de validacio inicial de la signatura electronica:

» Consisteix en la successio de passes necessaries per verificar una signatura digital per a un tipus de contingut
concret, en el moment de la seva recepcid. Es tracta d'una verificacié parcial, ja que, normalment, a la recepcié d'una
signatura electronica no es pot determinar l'estat actual de revocacidé d'un certificat degut a que la informacié de
revocacio es publica amb unes 24h d'endarreriment. Aquesta verificacid no incorpora un segell de data i hora a la
signatura, ni la completa.

* Aquest procés s'ha de basar, quan es produeixi, en I'is de la plataforma de validacié de la Diputacié de Barcelona,
que podra delegar part del procés de verificacié al servei Validador del Consorci AOC, o equivalent.

- Procés de validacié definitiva de la signatura electronica:

» Consisteix en la successio de passes necessaries per verificar una signatura digital per a un tipus de contingut
concret, de forma definitiva. Es tracta d'una verificacié definitiva, en un moment en que ja es pot determinar I'estat
definitiu de revocacié d'un certificat, normalment en les 24h seglents a la recepcid de la signatura. Aquesta verificacio
podra incorporar un segell de data i hora a la signatura electronica, o la completara amb les dades necessaries per
gaudir d'evidencia electronica.

» Aguest procés s'ha de basar, quan es produeixi, en I's de la plataforma de validacié de la Diputacié de Barcelona,
que podra delegar part del procés de verificacio al servei Validador del Consorci AOC, o equivalent.

- Procés de manteniment de la validesa de la signatura electronica:

» Consisteix en la successio de passes necessaries per mantenir al llarg del temps la validesa d'una signatura digital per
a un tipus de contingut concret, en el moment de la seva recepcié. Es tracta d'un procés d'addicié de garanties
criptografiques, com informacions de contrast i segells de data i hora, mitjangant les quals es pot acreditar la produccio
d'una signatura en un moment concret del temps, fins i tot en cas de ruptura o obsolescencia matematica dels
algorismes de signatura.

» Aquest procés s'ha de basar, quan es produeixi, en I's de la plataforma de validacio de la Diputacié de Barcelona,
que podra delegar part del procés de verificacio al servei Validador del Consorci AOC, o equivalent.
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13. Algorismes d'identificacid i signatura electronica aprovats

La Diputacié de Barcelona emprara la criptografia per oferir els segiients serveis de seguretat:
- Serveis de confidencialitat.

- Serveis d'integritat de dades.

- Serveis d'autenticacio.

- Serveis d'autoritzacio.

- Serveis d'irrefutabilitat.

- Serveis accessoris.

Els serveis de seguretat fan Us dels algorismes criptografics estandard segiients:

- Algorismes de resum

+ SHA-1*, definit a la norma internacional ISO/IEC 10118-3 (2004): "Information technology - Security techniques - Hash
functions - Part 3: Dedicated hash functions" i a la norma FIPS 180-2 (2002): "Secure Hash Standard".

SHA-1 és l'algorisme més utilitzat actualment, tot i que ja no es recomana el seu Us des del 20115, per la qual cosa cal
anar abandonant-lo per passar a SHA-256, sempre que la infraestructura tecnolodgica ho permeti.

« SHA-256°, definit a la norma internacional ISO/IEC 10118-3 (2004): Information technology - Security techniques -
Hash functions - Part 3: Dedicated hash functions" i a la norma FIPS 180-2 (2002): "Secure Hash Standard".

» SHA-3847, definit a la norma FIPS 180-2 (2002): "Secure Hash Standard".

» SHA-5128, definit a la norma FIPS 180-2 (2002): "Secure Hash Standard".

- Algorismes simétrics

« AES?®, definit a la norma FIPS 197 (2001): "Specification for the Advanced Encryption Standard (AES)".

« TDEA" (per exemple, Triple DES), definit a I'especificacié NIST SP 800-67 (2004, revisat el 2008): "Recommendation
for the Triple Data Encryption Algorithm (TDEA) Block Cipher", amb la recomanacio6 d'emprar tres claus diferents.

Es recomana emprar els modes criptografics d'operacio definits a I'especificaci6 NIST SP 800-38A (2001):
"Recommendation for Block Cipher Modes of Operation - Methods and Techniques".

- Algorismes asimétrics

« RSA", definit a I'especificacio técnica IETF RFC 3447 (2003): "Public-Key Cryptography Standards (PKCS) #1: RSA
Cryptography Specifications Version 2.1".

RSA és l'algorisme asimeétric més recomanat actualment.
« DSA™, definit a la norma internacional ISO/IEC 14888-3 (2006): "Information technology - Security techniques - Digital

signatures with appendix - Part 3: Discrete logarithm based mechanisms" i a la norma FIPS 186-2 (2000): "Digital
Signature Standard".

4 Secci6 1.2.1.k) CCN STIC 807.

5 http://csrc.nist.gov/publications/nistpubs/800-131A/sp800-131A.pdf.
6 Secci 1.2.1.k) CCN STIC 807.

7 Secci6 1.2.1.k) CCN STIC 807.

8 Seccio 1.2.1.k) CCN STIC 807.

9 Seccid 1.2.1.b) CCN STIC 807.

10 Seccié 1.2.1.a) CCN STIC 807.

11 Seccié 1.2.1.i) CCN STIC 807.

12 Seccit 1.2.1.g) CCN STIC 807.
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« EC-DSA™, en les seves dues variants E(Fp) i E(F2m), definit a la norma internacional ISO/IEC 14888-3 (2006):
"Information technology - Security techniques - Digital signatures with appendix - Part 3: Discrete logarithm based
mechanisms".

* EC-GDSA, en les seves dues variants E(Fp) i E(F2m), definit a la norma internacional ISO/IEC 15946-2 (2002):
"Information technology - Security techniques — Cryptographic techniques based on elliptic curves - Part 2: Digital
signatures".

- Algorismes d'establiment de claus

» Algorismes DLC, definits a I'especificaci6 NIST SP 800-56A (2007): "Recommendation for Pair-Wise Key
Establishment Schemes Using Discrete Logarithm Cryptography".

» Algorisme de transport de claus RSA.

 Algorismes d'embolcallament de claus amb clau simétrica.

14. Gestid de les claus criptografiques

I.- La Diputacié de Barcelona ha d'establir els procediments adients en relacié amb els seglients aspectes:

- Generacié de claus per diferents sistemes criptografics i aplicacions, sempre realitzant-se en mitjans aillats dels
sistemes d'explotacio™.

- Generacio i obtencié de certificats de clau publica.
- Distribucié de claus als usuaris, incloent-hi I'activacié una vegada hagin estat rebudes.

- Emmagatzematge de claus, incloent-hi com obtenen accés a les claus els usuaris autoritzats. Aquestes haurien de ser
emmagatzemades de forma separada d'altres dades operatives, i arxivades en mitjans aillats dels d'explotaci¢®.

- Canvi o actualitzacié de claus, incloent-hi normes sobre quan les claus han de ser canviades o actualitzades, i quin és
el procediment aplicable.

- Gestio de claus compromeses.

- Revocacio de claus, incloent-hi la seva retirada o desactivacio.

- Arxivament de claus, especialment en cas d'informacié xifrada que hagi estat arxivada.
- Destruccié de claus.

- Registre i auditoria d'operacions relatives a gestié de claus.

I1.- Aixi mateix, la Diputacié de Barcelona ha de:

- Definir periodes d'activacioé i desactivacié de les claus, per reduir el risc de compromis, de forma que les claus només
es puguin emprar durant un termini concret, d'acord amb les circumstancies i I'analisi de risc.

- Definir procediments per garantir I'autenticitat de les claus publiques, mitjancant I'is de les entitats de certificacié que
resultin adequades.

- Aplicar els controls de seguretat criptografics establerts al RDENS, i en les Guies de desenvolupament que dicta el
Centre Criptologic Nacional, adscrit al Centre Nacional d'Intel-ligéncia, d'acord amb alld establert a la Llei 11/2002, de 6
de maig i el Reial Decret 421/2004, de 12 de marg, que la desenvolupa.

13 Secci6 1.2.1.h) CCN STIC 807.
14 Secci6 4.3.11 RDENS.
15 Secci6 4.3.11 RDENS.
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Establir acords de nivell de servei que considerin de forma especifica les gliestions de responsabilitat, la fiabilitat dels
serveis i els temps de resposta garantits, en aquells casos en que hi hagin tercers prestadors de serveis relacionats amb
la criptografia.

15. Xifratge dels documents electronics

- Els actes documentats, amb independéncia del tipus d'acte, requerira el seu xifratge quan contingui dades personals o
informacions sensibles, que hagin de romandre reservades.

- Es podra escollir entre xifrar la totalitat del document o només la seccié o les seccions que continguin dades personals
de nivell alt o dades sensibles.

- La informacié sensible o amb dades personals de nivell alt, ha d'estar xifrada tant durant la seva transmissié com
durant el seu emmagatzematge. Només ha de trobar-se en clar mentre s'esta fent Us d'ella. En particular, i amb
independéncia del nivell de seguretat, s'han de xifrar tots els suports d'informacié que es poden remoure de l'ordinador,
com discos, claus de memoria USB i altres analegs, aixi com i la informacié de nivell alt que es contingui en ordinadors
portatils’”. Addicionalment, quan la informacié sigui de nivell alt, s'han d'utilitzar algorismes de xifrat aprovats'® per la
instruccié general de seguretat criptografica.

- Els actes de comunicacié amb els ciutadans requereixen, en general, de xifratge sempre que es transmetin dades
personals, mitjangant les capacitats de xifratge de la seu electronica.

- Els actes d'intercanvi de dades entre administracions publiques o I'accés a dades d'altres administracions publiques,
exigira el nivell minim exigit per cada administracié que cedeix o dona accés a dades.

- Els actes ordinaris del personal al servei de la Diputacié de Barcelona no han de requerir, en general, del xifratge, que
ha de ser expressament autoritzat i exercit d'acord amb aquesta politica de signatura electronica.

- Els certificats a emprar han de permetre, en tot cas, la recuperacioé de la clau privada, per tal de garantir que en
qualsevol cas i situacié sera possible accedir a la informaci¢ xifrada.

- En general, es poden fer servir els seglents tipus de certificats:
* Actuacié administrativa formalitzada i actes de comunicacio:

Actuacié manual: Certificats de personal al servei de la Diputacio de Barcelona de nivell 4 (per exemple CPISR-1 Carrec
emes per CATCert) o equivalent.

Actuacio automatitzada: Certificats de segell electronic de la Diputacio de Barcelona (per exemple un CDA-1 Segell
nivell mig o alt emés per CATCert) o equivalent.

Comunicacié web: Certificats de seu electronica o de servidor segur, almenys de nivell mig en seus de nivell baix o mig,
i de nivell alt en bens d'equip criptografic en nivell alt.

» Actuacié d'intercanvi de dades o accés a dades entre administracions:
Els certificats admesos per cada administracié que cedeix o dona accés a dades a la Diputacié de Barcelona.
16. Evidéncia electronica de I'actuacié administrativa

Els sistemes d'informacié que gestionin dades, sigui en format documental, estructurat o de qualsevol altres formes, que
hagin de tenir garantit el valor evidencial, han d'avaluar, implementar i documentar els segients controls:

- La captura d'informacié, incloent-hi:

» Procediments per a la generaci6 d'informacio.
* Procediments per a la importacié d'informacio.

16 Secci6 5.7.3 RDENS; articles 101 i 104 RD 1720/2007.
17 Secci6 5.3.3 RDENS; article 101 RD 1720/2007.
18 Seccit 5.5.2 RDENS.
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» Procediments per a la digitalitzacié de documents.
» Extraccié de dades.
» Captura de metadades.

- El tractament dels objectes digitals automodificables, com per exemple, els fitxers amb codi actiu que permeti diferents
representacions del contingut.

- El tractament dels objectes digitals compostos, com els expedients electronics, els documents amb mudltiples parts o
els registres correlats de diaris d'activitat.

- El tractament del control de versions dels objectes digitals.
- L'emmagatzematge de la informacid, incloent-hi:

« Els procediments per demostrar que la informacié no ha estat alterada.
» L'Us de tecnologia d'emmagatzematge adequada.

* La implementacié de procediments de migracio.

 L'0s de formats d'emmagatzematge.

+ Els procediments de conversi6 de fitxers.

- La transferéncia d'informacio, incloent-hi:

» Els procediments de preparacio d'objectes digitals, remocié de codi maliciés, Us de técniques de compressio, Us de
xifratge, determinacié i verificacié de la identitat de les parts, Us de signatures electroniques, conversi6 a altres formats
de fitxers, seleccié de canal, procediments d'inici, recepcio i control de qualitat d'enviament.

» Els mecanismes i canals de transmissié.

* La regulacié juridica dels sistemes de transmissio, com el correu electronic o les xarxes interadministratives.

- La indexacio de la informacio.

- Els procediments de sortida autenticada de la informacié emmagatzemada.

- La gesti6 de la identitat de les parts referides a la captura i transmissio de la informacio evidencial.

- La disposicid/destruccio de la informacié evidencial.

- Els procediments i mesures de seguretat de la informacid, incloent-hi:

« El control d'accés a la informacio.

» L'Us del xifratge.

» L'Us de les signatures electroniques.

* Les copies de rescabalament de la informacio.
« La planificaci6 de continuitat del negoci.

- El manteniment del sistema.

- L'Us de proveidors externs, incloent-hi:

» L'adequacié del procediments del tercer.
» El compliment legal.

» La seguretat en la transferéncia.

- La prova del sistema d'informacié.

- L'auditoria interna i externa.

- La millora del sistema.
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TITOL Ill. NORMES D'ORGANITZACIO | GESTIO
17. Proposta de modificacions

Correspon a la director/a de Serveis de Tecnologies i Sistemes Corporatius (DSTSC), o el carrec directiu que
n'assumeixi la funcid, I'avaluacié i proposta d'aprovacio de les modificacions que calgui realitzar a la present Politica de
Signatura Electronica, aixi com de la proposta d'aprovacio de politiques de signatura especifiques, si s'escau.

18. Aprovacié dels estandards, guies i procediments d'administracié electronica.

El director/a de Serveis de Tecnologies i Sistemes Corporatius (DSTSC), o el carrec directiu que n'assumeixi la funcio,
proposara l'aprovacié de les guies, instruccions, estandards técnics i procediments a utilitzar en aplicacié del que es
disposa en aquesta Politica de Signatura Electronica, i en les politiques de signatura especifiques que es trobin en
vigor.

19. Autoritzaci6 d'us de técniques de xifratge

Correspon al Director dels Serveis de Tecnologies i Sistemes Corporatius (DSTSC) o al carrec directiu que n'assumeixi
la funcid, la determinacio dels instruments de xifratge a utilitzar en aplicacié d'aquesta Politica de Signatura Electronica, i
I'autoritzacié expressa per al seu Us en cada procediment concret en qué sigui requerida aquesta funcionalitat.

20. Aprovacio d'aplicacions i sistemes.

L'aprovacié de les aplicacions i dels sistemes en suport de procediments administratius queda subjecta al compliment
de les normatives, estandards técnics, guies, instruccions i procediments indicats en el punt 18é& d'aquesta Politica de
Signatura Electronica.

21. Gestio de la Politica de Signatura Electronica

El manteniment, actualitzacié i publicacié electronica de la present Politica de Signatura Electronica, correspondra a la
Direccio de Serveis de Tecnologies i Sistemes Corporatius, o unitat organica funcional que n'assumeixi les funcions,
essent responsable de la seva difusié a la seu electronica corporativa tant de la seva versié actualitzada, com de
I'historial de les versions anteriors.

Amb la publicacié de cada actualitzacio caldra identificar el lloc on un validador podra trobar totes les versions anteriors
per a verificar una signatura electronica anterior a la politica vigent.

En el moment de la signatura s'haura d'incloure la referéncia de l'identificador Unic de la versio del document de politica
de signatura electronica sobre el que s'ha basat la seva implementacio, el qual determina les condicions que ha de
complir la signatura electronica en un moment determinat.

22. Proteccio de dades de caracter personal

La Diputacio de Barcelona utilitzara les dades personals contingudes en els certificats electronics exclusivament per les
finalitats de verificacié de la identitat personal del subscriptor, i de la signatura electronica dels seus missatges o
documents.

La Diputacié de Barcelona exigira consentiment exprés segons el que indica la normativa en matéria de proteccié de
dades per a I'is de les dades personals amb finalitats diferents a les esmentades en el paragraf anterior. Aquest
consentiment exprés podra ser recaptat i autoritzat per mitjans electronics.

Aixi mateix, la Diputacié de Barcelona es compromet a protegir les dades personals d'acord amb I'establert a la Llei
Organica 15/1999, de 13 de desembre, de Proteccié de dades de caracter personal, el Reial Decret 1720/2007, de 21
de desembre, pel qual s'aprova el Reglament de desenvolupament de la Llei Organica 15/1999, de 13 de desembre, de
proteccié6 de dades de caracter personal, i resta de normativa aplicable en la matéria, amb compliment de les
adequades mesures de seguretat.

23. Arxiu i custodia

Per a garantir la fiabilitat d'una signatura electronica al llarg del temps, aquesta haura de ser complementada amb la
informacié de I'estat del certificat associat en el moment de la signatura i/o informacidé no repudiable incorporant un
segell de temps, aixi com els certificats que conformen la cadena de confianga.
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Aixo implica, que si es vol disposar d'una signatura perdurable, que pugui ser validada al llarg del temps, la signatura
electronica generada per a cada acte administratiu o document en concret, haura d'incloure evidencies de la seva
validesa per tal que en cap moment pugui ser repudiada i posada en qlestid la seva autenticitat. Per aquesta tipologia
de signatures haura d'existir un servei que mantingui les evidéncies esmentades, i caldra sol-licitar I'actualitzaci6 de les
signatures abans de qué les claus i el material criptografic associat siguin vulnerables.

Sera necessari que amb posterioritat les signatures es puguin renovar i actualitzar els elements de confianga per
garantir la fiabilitat de la signatura electronica de forma perdurable en el temps.

Per l'arxiu i gestio de documents electronics se seguiran les recomanacions de les guies tecniques de desenvolupament
de I'Esquema Nacional d'Interoperabilitat (RDENI) i les normes i procediments establerts a la Politica de gestio
documental aprovada a l'efecte.”

Segon.- La Politica de Signatura Electronica aprovada per aquest Decret sera d'aplicacié preceptiva a tots els
instruments de gestio electronica dels procediments administratius operatius a la Corporacié mentre no se n'aprovi una
altra, general o especifica, que expressament la substitueixi.

Els procediments electronics existents a la data d'aprovacié hauran de ser adaptats a la present Politica de Signatura en
el termini maxim de 6 mesos a partir de la data de la seva aprovacio.

Tercer.- Delegar en el President delegat de I'Area d'Hisenda, Recursos Interns i Noves Tecnologies I'aprovacié, a
proposta de la Direccié de Serveis de Tecnologies i Sistemes Corporatius (DSTSC), de les Instruccions generals, dels
instruments de gestio i dels estandards técnics necessaris per a la correcta implantacié i manteniment de la Politica de
Signatura electronica de la Diputacio de Barcelona.

Quart.- Publicar la present Resolucié en el Butlleti Oficial de la Provincia de Barcelona i en la Seu Electronica
Corporativa."

Barcelona, 27 de marg de 2014
La Secretaria delegada, Albert Ortiz Villuendas
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