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BASES DE LA CONVOCATORIA DE PROCES DE SELECCIO, PER
CONCURS-OPOSICIO, PER A LA COBERTURA, AMB CARACTER
INDEFINIT, DE 1 PLACA DE RESPONSABLE DE L’OFICINA DE
CIBERSEGURETAT TMB, PER TREBALLAR A L’AREA DE TECNOLOGIA

(referéncia 10058)

1. Objecte de la convocatoria:

L’objecte de la present convocatoria és la realitzacié d’un procés de seleccidé per a la
cobertura, amb caracter indefinit, de 1 plaga de Responsable de [I'Oficina de
Ciberseguretat TMB, amb categoria professional Técnic Agregat |, per treballar a I'Area
de Tecnologia.

2. Funcions del lloc de treball:

La missio principal d’aquest lloc de treball és la de, sota les directrius del Director/a de
Ciberseguretat TMB (CISO) dirigir I'Oficina de Ciberseguretat per a assistir al CISO
respecte a l'articulacié de l'estratégia, I'execucié d’accions i la millora continua dels
aspectes involucrats en la ciberseguretat (tecnologics, organitzatius i de govern), per
garantir la mitigacio de riscos i el funcionament dels serveis tecnologics davant possibles
atacs ciberneétics, d’acord als compliments normatius i les politiques de compliment
normatiu (Compliance) de TMB.

Les principals funcions d’aquest lloc, entre d’altres, sén les segients:

o Dirigir les tasques de I'Oficina Técnica de Ciberseguretat (amb recursos interns i/o
externs) i responsabilitzar-se de la definicié i execucié de:

e Pla anual de treball de I'Oficina, d'acord amb les directrius del Director de
Ciberseguretat de TMB i d'acord amb els recursos disponibles. Establir els seus
objectius, les activitats i projectes a executar, les seves prioritats, la seva
programacio en el temps i I'assignacié de persones i pressupost. Inclou els seus
recursos propis interns a TMB, siguin jerarquics o funcionals, aixi com les seves
subcontractes directes.

e Pla de treball de I'Oficina, i davant de situacions imprevistes i sobrevingudes,
prendre les decisions corresponents per reconduir les desviacions, plantejant
alternatives, revisant les prioritats o re-assignant els recursos al seu carrec.

e Governangca de la Ciberseguretat integral de TMB (Context Organitzatiu,
Estratégia de Gesti6 del Risc, Rols i Responsabilitats, Politiques i
Procediments).

e lIdentificacid d’actius IT/OT (Tecnologies de la Informacié/Tecnologies de
I'Operacio).

e Desenvolupament legal i normatiu.

e Pla Director de Ciberseguretat i Sistema de Gesti6 de Seguretat de la
Informacio.

¢ Definicié de controls, indicadors i quadres de comandament.

e Auditories de compliment (ENS, NIS2, GDPR, PCI-DSS.,. ...).

e Analisi i Gesti6 de riscos.
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e Auxiliar al CISO en lestrategia, execucidé d’accions i millora continua de la
ciberseguretat de TMB:

Supervisar i assegurar la implantacio operativa de I'estratégia de ciberseguretat

de TMB:

e Avaluar i anticipar les amenaces i vulnerabilitats emergents per tal
d’identificar i avaluar els riscos de ciberseguretat.

e Fer el seguiment de l'estat de l'art de la tecnologia, i de les experiéncies
d'altres Empreses i organitzacions.

¢ Mantenir-se actualitzat en les regulacions i normatives de ciberseguretat,
tenint present que els Negocis de TMB tenen la consideracié de servei
essencial.

e Desenvolupar les politiques i procediments.

Dur a terme, en cas necessari, la representacié externa i el lideratge intern en

aquest ambit que ostenta el CISO (davant de les administracions i

organitzacions, aixi com amb el Comité de ciberseguretat de TMB)

Liderar les activitats de TMB per, conforme a I'evolucié dels marcs tecnic i legal

de la ciberseguretat, responsabilitzar-se de:

e Que els especialistes i els usuaris de tecnologia de TMB estiguin
perfectament conscienciats i formats.

¢ Que el processos de gestio de la ciberseguretat es mantenen actualitzats i
vigents.

e Que el disseny dels sistemes tecnoldgics, incorporen els requisits de
ciberseguretat, que garanteix la seva resiliéncia.

o Que les mesures d’atencié de ciberincidents i les de recuperacié son les
adequades per minimitzar els impactes.

e Que es dugui a terme la millora continua per tal d'incrementar de forma
permanentment la ciberseguretat.

e Altres:

Participaci6 a les guardies de Tecnologia com a Cap de guardia de 'Area de
Tecnologia.

Realitzar qualsevol altra tasca que pugui indicar la Prefectura que sigui
necessaria per al servei a prestar, que tingui la mateixa naturalesa que la resta,
i sigui d’ambit similar.

Atendre, en qualitat de responsable especialista dels productes de
ciberseguretat IT/OT, el workflow i autoritzar els aprovisionaments realitzats en
aquest ambit.

3. Requisits de participacio:
Per ser admeses en el procés selectiu, les persones aspirants han de complir els
seglents requisits:

3.1. Nacionalitat: tenir la nacionalitat espanyola o la dels altres estats membres de

la Uni6é Europea o la dels estats als quals, en virtut de tractats internacionals
subscrits per la unié Europea i ratificats per Espanya, els sigui aplicable la lliure
circulacié de treballadors. També estan admesos el conjuge, els descendents i
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3.2.

3.3.

3.4.

3.5.

3.6.

els descendents del conjuge, tant dels espanyols com dels nacionals dels altres
estats membres de la Unié Europea, qualsevol que sigui la nacionalitat, sempre
que els conjuges no estiguin separats de dret i els descendents siguin menors
de 21 anys o majors d’aquesta edat, perd que visquin a carrec dels seus
progenitors.

En qualsevol cas, les persones aspirants que no tinguin la nacionalitat
espanyola han d’acreditar documentalment la seva nacionalitat.

Edat: haver complert 18 anys i no superar I'edat establerta per a la jubilacié
forcosa.

Titulacio academica:
e Estar en possessi6 de la titulacié, oficial i finalitzada, d’Enginyeria (Superior
i/o Técnica/Grau) en Informatica, Industrial o Telecomunicacions.

En els casos de titulacions obtingudes a [lestranger, hauran d’estar
degudament homologades i/o amb equivaléncia a les titulacions reconegudes
a Espanya de conformitat amb el que estableix la normativa sobre aquesta
matéria.

Experiéncia professional: disposar de la seglient experiéncia professional

acreditada:

e Experiéncia professional de minim 2 anys en I'ambit de la ciberseguretat.

o Experiencia professional de minim 5 anys en metodologies i marcs de gestié
de tecnologia (COBIT, ITIL, etc.) i la seva aplicacio.

o Experiencia professional de minim 5 anys en gesti6 de programes de
projectes tecnologics.

o Experiéncia professional en gestid6 no jerarquica d’equips de persones:
organitzacid, prioritzacié, delegacié de tasques i gestio de conflictes; aixi com
experiéncia en treball en equip i treballant fora de I'entorn d’expertise, en
altres arees funcionals.

No haver estat separat/da, mitjancant expedient disciplinari, del servei de
I’Administracié Publica, ni trobar-se inhabilitat/ada per a I’exercici de
funcions publiques.

Si es tracta de nacionals dels restants estats membres de la Unié Europea, o
d’altres estats previstos a la base 3.1, les persones aspirants hauran d’acreditar,
abans de la signatura del contracte, mitjangant la documentacié pertinent o
declaracié jurada o promesa, en el suposit de no ésser possible la seva
acreditacié documental, que no es troben sotmeses a sancié disciplinaria o
condemna penal que impedeixi, en el seu estat, 'accés a la funcié publica.

No haver estat separat/da del servei per acomiadament o falta de
superacio de periode de prova de Transports de Barcelona S.A., ni de
Ferrocarril Metropolita de Barcelona S.A., ni de Projectes i Serveis per la
Mobilitat S.A.
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El compliment dels requisits esmentats anteriorment s’entendra que s’ha de produir en
la data d’acabament del termini de presentacié de sollicituds i mantenir-se fins al
moment de la formalitzacié del contracte de treball.

4. Presentacio de sol-licituds, requisits i merits:

4.1.

4.2.

4.3.

Les persones interessades en formar part de la present convocatoria hauran de
presentar la seva sol-licitud de forma telematica, adjuntant en un Unic i mateix
document PDF, la seglient documentacio, a través del portal web de TMB, a
l'apartat “Treball i forma’t amb nosaltres” (https:/www.tmb.cat/ca/treball-i-
practiques/ofertes-laborals ):

e Curriculum vitae actualitzat amb el detall de I'experiéncia professional, i on
s’especifiquin, si s’escau, les titulacions obtingudes i corresponents als
meérits sol-licitats en el punt 9.2. de les bases de la convocatoria (Fase de
concurs).

e Fotocopia completa de la titulacié académica exigida en el requisit 3.3.

e Declaracio responsable (annex I).

Les persones que tinguin reconeguda la condicié legal de discapacitat seran
admeses, quan es compleixi amb la totalitat dels requisits establerts per a la
present convocatoria, sense perjudici que una vegada superat el procés
selectiu, hauran d’acreditar per mitja de certificat d’adequacié al lloc de treball
emeés per 'EVO laboral, si s’escau, la seva capacitat per poder exercir les
funcions corresponents a la categoria i exercici professional al qual es pretén
accedir. En el moment que es demani la totalitat dels documents per procedir a
la contractacid, s’haura d’aportar el mencionat informe en el termini que
s’estableixi, en cas contrari s’entendra que renuncia a la plaga.

Altrament, les persones amb discapacitat podran sol-licitar, en el moment de
presentar la seva candidatura, I'adaptacio i/o adequacio de temps i/o mitjans
materials per a la realitzaci6 de les proves i exercicis establerts a la
convocatoria. El tribunal valorara la viabilitat de la sol-licitud i I'adaptacio,
garantint els principis d’agilitat, igualtat d’oportunitats i tenint en compte que no
comporti una despesa excessiva, entre altres criteris. Si el tribunal ho considera
convenient, podra demanar un informe sobre la sol-licitud d'adaptacio6 a I'area
competent de TMB. Si I'aspirant s’oposa a aquesta peticié d’informe, haura de
presentar un document on indiqui expressament la seva oposicié i la deguda
justificacié. L’esmentat dictamen de I'area competent de TMB s’haura de dur a
terme durant el termini de presentacié de candidatures o durant el periode
d’esmena a la llista provisional.

El termini de presentacié de sol-licituds i de lliurament de la documentacio
acreditativa sera a partir de I'endema de la publicacié d'aquesta convocatoria en
el Butlleti Oficial de la Provincia de Barcelona fins el proper 15 d’abril de 2025,
inclos.

La presentaci6 de la sol'licitud implica I'acceptacio de las bases i la declaracid,
per part de la persona interessada, del compliment dels requisits exigits en les
mateixes.
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4.4. El domicili, a efectes de notificacid, en cas necessari, sera el que consti a la
inscripcid de participacido, amb independéncia d’utilitzar altres sistemes de
comunicacio més agils. A aquests efectes, s'utilitzara I'adreca electronica que
figuri a la sol-licitud de participacié o reclamacio, si s’escau. La persona aspirant
té la responsabilitat exclusiva pel que fa als errors o les inexactituds de les dades
i a I'actualitzacié de qualsevol canvi.

4.5. Les persones aspirants han de tenir una atencié continuada al portal web de
TMB (https:/www.tmb.cat/ca/treball-i-practiques/estat-processos-seleccio). En
aquest mitja (web corporativa TMB) es lliuraran informacions generals de la
convocatoria (llistes d’'admesos i exclosos, resultats i qualsevol altre avis).

5. Documentaci6 acreditativa dels requisits de participacid, indicats en I’apartat
3, i dels mérits, indicats en I'apartat 9, que cal presentar:

La presentacio de la sol-licitud implica 'acceptacio de las bases i la declaracid, per part
de la persona interessada, del compliment dels requisits exigits en les mateixes, tal i
com s’expressa en l'apartat 4.3. de la convocatoria. Igualment, a efectes d’acreditacio
dels requisits exigits en I'apartat 3, les persones candidates han d’adjuntar, en la seva
sol-licitud telematica, tota la documentacié sol-licitada en 'apartat 4.1., sense perjudici
que, per part de I'drgan de seleccid, en qualsevol moment es puguin demanar
aclariments sobre la documentacié acreditativa especificada.

6. Admissio de les persones aspirants:
Un cop finalitzat el termini de recepcio d’inscripcions, s’examinara tota la documentacio
aportada i es publicara la llista provisional de persones admeses i excloses. Les
persones excloses o aquelles que no apareguin en el llistat disposaran d’un termini de
2 dies habils seglents a la data de publicacié de la llista per fer les esmenes que creguin
oportunes, sent causa d’exclusié:
¢ No haver presentat la sol-licitud degudament complimentada en temps i forma.
¢ No haver presentat juntament amb la sol-licitud la documentacié sol-licitada.

Un cop resoltes les reclamacions rebudes, es publicara la llista definitiva de persones
admeses i excloses.

S’habilitara un termini de 2 dies habils per a que les persones candidates que hagin
presentat esmenes sobre la llista provisional de persones admeses i excloses i
considerin que la seva esmena no s’ha recollit adientment a la llista definitiva de
persones admeses i excloses, presentin de nou la seva esmena.

No seran objecte de revisid les sol-licituds inicials que no s’hagin complimentat en temps
i forma, ni aquelles que no hagin presentat amb la respectiva sol-licitud la documentacio
sol-licitada en anteriors requeriments, ni aquelles que no hagin presentat esmena en el
primer periode habilitat a I'efecte.

7. Organ de seleccio:
7.1. L'organ de seleccié del present procés selectiu el componen els membres
seguents:
¢ La Responsable de la Unitat de Seleccio i Onboarding, que actuara com a
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7.2

Presidenta.
Un/a psicoleg/oga de Seleccid i Onboarding, que actuara com a Secretari/a.
El Director de Ciberseguretat TMB, que actuara com a vocal técnic.

Suplents:

o Ella Director/a del Servei de Persones, Selecci6 i Formacié de TMB.
o Un/a psicoleg/oga de Selecci6 i Onboarding.
o Ella Director/a de Tecnologia.

El tribunal podra acordar, si ho creu convenient, la incorporacié d'assessors
especialistes, amb veu perd0 sense vot, perqué col-laborin amb la seva
especialitzacié técnica, en la realitzacié i el desenvolupament d'una o diverses
proves.

La comissio determinara les seves normes de funcionament i decisié.

. Els membres del tribunal hauran d’abstenir-se d’intervenir, i ho hauran de

notificar a l'autoritat convocant, quan hi concorrin circumstancies de les que
preveu l'article 23 de la Llei 40/2015, d’1 d’octubre, de Régim Juridic del Sector
Public.

8. Desenvolupament del procés de seleccio:

8.1

8.2.

8.3.

8.4.

. Publicacions: Tota la informacié en relacié a aquesta convocatoria i relativa al

procés de seleccié (bases de la convocatoria, llistes d’admesos, exclosos i
seleccionats, notes informatives, periode de reclamacions, etc.) es publicara al
portal web de TMB a [lapartat “Treballa i forma't amb nosaltres”
(https://www.tmb.cat/ca/treball-i-practiques/estat-processos-seleccio), de
conformitat amb la politica de proteccié de dades de caracter personal.

Inici del procés d’avaluacio: les persones aspirants seran convocades a les
proves d’avaluacié mitjangant nota informativa al Portal Web de TMB
(https://www.tmb.cat/ca/treball-i-practiques/estat-processos-seleccio ) i en crida
Unica. De manera excepcional, i a discrecié6 del Tribunal, es podra també
reforcar la comunicacié de convocatoria a proves mitjangant el correu electronic
facilitat per les persones candidates en la seva inscripcio.

Ampliacié i anul-lacié total o parcial del procés: es podra anul-lar tot, o part,
del procés, quan existeixin causes degudament justificades. Igualment, per
raons organitzatives i/o0 pressupostaries degudament acreditades, es podra
deixar sense efectes aquesta convocatoria.

Reclamacions i esmenes: les persones aspirants podran presentar reclamacio
de les llistes de resultats provisionals en el termini de 2 dies habils seglents a
la data de publicacié de la llista. Amb aquests efectes, hauran de dirigir-se per
correu electronic a seleccio@tmb.cat, identificant-se amb el seu nom i cognoms,
dades de contacte i especificant el motiu de reclamacié, aixi com adjuntant els
documents que per tal efecte siguin necessaris.
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9. Sistema d’avaluacié:
El sistema d’avaluacid que es portara a terme en el procés de seleccié es regira per un
sistema de concurs-oposicid, especificat a continuacio.

Les proves seran realitzades pel Tribunal, el qual pot sol-licitar, en cas necessari, €l
suport técnic i/o logistic de personal de 'organitzacié, degudament qualificat, aixi com
d’'una empresa externa especialitzada. Tots els exercicis es realitzaran en crida unica,
sbn de caracter obligatori i eliminatori i es puntuaran de forma separada.

El resultat final del sistema d’avaluacio de les persones participants sera el sumatori de
les puntuacions obtingudes en les 2 fases (fase de concurs i fase d’oposicid), sempre i
quan s’hagi obtingut en cadascuna de les proves la puntuacié minima requerida per
superar la prova i, per tant, s’hagi superat la fase corresponent.

9.1. Fase 1 d’oposicio:
9.1.1. Proves teorica-practica:
Consistira en una prova escrita, amb un temps maxim que determinara el
Tribunal, per donar resposta a diverses preguntes tedriques aixi com per
desenvolupar un o diversos casos practics, relacionats amb les funcions
propies del lloc de treball convocat i en base als requisits de participacio
exigits i dels coneixements a valorar durant la fase de concurs.

Aquesta prova és de caracter eliminatori i es qualificara sobre un maxim
de 10 punts. La persona candidata que no obtingui un minim de 5 punts
sera eliminada.

Aixi mateix, passaran a la segiient fase (punt 9.1.2. de la convocatoria)
un maxim de 5 candidatures, segons ordre de puntuacié ordenats de
major a menor, i sempre i quan compleixin amb el minim de puntuacié
per a superar la prova tedrica-practica de la present fase 9.1.1. En cas
d’empat en la puntuacié de tall de les 5 persones candidates amb més
puntuacio, s’examinara a la seglient fase a totes les persones que tinguin
empat. En cas de que en el transcurs del procés, degut a necessitats de
la companyia, fos necessari examinar a més persones, TMB podria
augmentar aquesta xifra i convocar a més persones candidates a la
seguent fase, sempre seguint 'ordre de puntuacio obtinguda.

9.1.2. Proves d’avaluacié competencial:
Consistira en la realitzaci6 de proves semiestructurades per tal de
determinar l'adequacié de les persones participants respecte als
requeriments i I'exercici de les funcions del lloc de treball convocat. La
prova estara basada en I'exploracié dels requeriments competencials que
consten a I'annex Ill, mitjangant el plantejament de preguntes obertes i/o
suposits relacionats amb la practica laboral. Per a la valoracié d'aquesta
prova es tindran en compte les conductes manifestades durant la mateixa
per a cadascuna de les 6 competéncies professionals descrites. Aixi
mateix el Tribunal podra fer Us, en cas necessari, d’eines i/o proves de
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caracter complementari per a la valoraci6 d’aquestes mateixes
competencies professionals.

Per tal d'establir la qualificacié de la prova es valoraran entre 0 i 4 punts
cadascuna de les 6 competéncies que es detallen a I'annex Ill. Per
superar aquesta fase caldra obtenir una puntuacié minima de 12 punts
en el conjunt de la prova, sempre i quan s'hagi obtingut una puntuacio
igual o superior a 2 punts en cadascuna de les competencies descrites.
En cas contrari, es declarara la persona com a no apte/a.

La prova la realitzara el Tribunal i pot sol-licitar, en cas necessari, el
suport técnic i/o logistic d’'una empresa externa especialitzada.

9.2. Fase 2 de concurs:
Consistira en la valoracié de mérits relacionats amb idiomes i coneixements
professional propis del lloc de feina, relacionats a continuacié:

Master/postgrau/certificacié/curs oficial en metodologies i marcs de
gestié de tecnologia (COBIT, ITIL, etc.) (1 punt master/postgrau - 0,5
punts certificacio/curs oficial).

Master/postgrau/certificacié/curs oficial en gesti6 de programes de
projectes tecnoldgics (1 punt master/postgrau - 0,5 punts
certificacid/curs oficial).

Master/postgrau/certificacié/curs oficial en ciberseguretat (2 punt
master/postgrau — 1 p certificacié/curs oficial).

9.3. Criteris de desempat:
En el cas de tenir 2 0 més aspirants amb un empat en el resultat final, els criteris
de desempat seran els seglients segons l'ordre establert:

1. Es considerara la nota obtinguda en la prova d’avaluacié competencial.

2. Si persisteix I'empat, es considerara la nota obtinguda en la prova teorica-
practica.

3. Si persisteix 'empat, es prioritzara la incorporacio de dones.

10. Resolucié del procés de seleccio:

Un cop finalitzades les fases del sistema d’avaluacio, es publicara la llista provisional
amb els resultats i es concedira un termini de 2 dies habils, seglents a la data de
publicacio de la llista, per esmenes i reclamacions. Un cop resoltes les mateixes, es
publicara la llista definitiva dels resultats i es declarara superat el procés a la persona
aspirant que obtingui la major puntuacid, declarant-se aixi el procés resolt. No podra
declarar-se superat el procés a un nimero de persones superior al nombre de places
convocades. De no existir cap persona aspirant que superi el procés, el procediment de
seleccib es declarara desert.
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11. Sistema de contractacio:

11.1. Documentacio per a la contractacio:
Les persones que hagin estat seleccionades hauran de presentar a I'Area
d’Administracio de Persones la documentacié original dels requisits i merits acreditats i
pertinents per a la seva contractacio, en el termini i forma que li siguin comunicats, si
'empresa no disposa ja d’aquesta documentacio.

El contracte es realitzara amb I'empresa Transports de Barcelona, S.A., pertanyent al
grup TMB, tot i que, si escau per necessitats organitzatives i/o de col-laboracié publico-
corporativa, podra realitzar tasques per a qualsevol empresa del grup TMB, sense que
en cap cas aquesta prestacio de serveis es pugui qualificar dins d'allo previst en I'article
43 ET.

11.2. Periode de prova:
Després de la contractaci6 inicial, les persones empleades hauran de superar el periode
de prova establert segons el tipus de contracte.

11.3. Retribucio:
El salari es regira per la categoria Técnic Agregat .
(https://transparencia.tmb.cat/ca/organitzacio-i-empleats/sistema-retributiu/dades-
salarials).

12. Proteccio de dades de caracter personal:

S’informa a les persones aspirants que I'empresa Transports de Barcelona S.A.
realitzara el tractament de les dades de caracter personal facilitades mitjancant la
inscripcio, aixi com el de totes aquelles dades que es derivin de la documentacié
aportada o que es recullin al llarg del procés selectiu, en base a la politica de proteccio
de dades de Transports Metropolitans de Barcelona i amb I'iinica finalitat de portar a
terme la selecci6é de personal per als llocs de treball esmentats a I'apartat 2 de les bases
de la convocatoria. Aquest tractament és necessari per a I'execucié d’un contracte en
qué la persona interessada és part o per a 'aplicacié a peticié d’aquesta de mesures
contractuals (art. 6.1.b RGPD).

Es poden exercir els drets d’accés, rectificacio, supressio, limitacid, oposicié i a no ser
objecte de decisions individuals automatitzades a través de I'enviament de la
corresponent sol-licitud al compte dpd@tmb.cat. Per a més informacio sobre I'activitat
de tractament, pot accedir al segtient enllag: https:/www.tmb.cat/ca/reqgistre-activitats-
tractament-dades-personals.

Amb la formalitzacio i presentacio de la sol-licitud, I'aspirant autoritza el tractament de
les dades personals que sén necessaries per prendre part en la convocatoria i per la
resta de tramitacio del procés selectiu, d’acord amb la legislacié vigent. A més, accepta
la cessi6 a tercers que puguin participar al procés selectiu com a col-laboradors o
assessors externs del Tribunal qualificador sempre i quan siguin necessari per la
realitzacié de proves selectives, i limitat a aquelles dades que siguin estrictament
necessaries per correcte i adequat desenvolupament de les proves.
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Aixi mateix, Transports Metropolitans de Barcelona publicara a la seva web les llistes de
les persones aspirants admeses, excloses i de les persones seleccionades,
identificades Unicament amb els digits del seu document d’identitat que ocupin les
posicions quarta, cinquena, sisena i setena, de tal forma que la persona pot consultar
I'estat de la seva candidatura al llarg del procés de seleccio.

Barcelona, 27 de marg de 2025
La Directora de la Direcci6é d’Organitzacié i Persones
Inés Nazaret Gonzalez Rosa
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ANNEX | - DECLARACIO RESPONSABLE DEL COMPLIMENT DELS REQUISITS DE
PARTICIPACIO ESTABLERTS A LA CONVOCATORIA 10058.

S0 = VN ,
amb DNI ... , aspirant a la convocatoria de seleccid 10058

declara responsablement:

] Complir amb tots els requisits esmentats a l'apartat 3 de les bases de la
convocatoria 10058, per cobrir un lloc de Responsable de I'Oficina de
Ciberseguretat TMB a Transports Metropolitans de Barcelona.

Aixi mateix, i en el suposit de resultar la persona seleccionada per cobrir el lloc de treball

convocat, aportaré tota la documentacié necessaria a Contractacié per acreditar els

esmentats requisits.

Signat:

Sr./Sra.:

Nom, cognoms i signatura

...................................... a..de........................ de 2025.
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ANNEX Il - TEMARI DE LA PROVA TEORICA-PRACTICA PER A LA
CONVOCATORIA 10058 RESPONSABLE DE L’OFICINA DE CIBERSEGURETAT
TMB.

Bloc 1 — Coneixements en Tecnologia

Marcs de Gestid i Bones Practiques de la Tecnologia

Serveis tecnologics.

Definicié de servei tecnologic, relacié amb les funcions de negoci.
Cataleg de serveis tecnologics.

Processos de gesti6 de tecnologia.

Bloc 2 — Coneixements en Ciberseguretat
o Ciberatacs: Amenaces i impactes. Gestio d’incidents

Marc Legal de la ciberseguretat.
Marc Técnic normatiu de la ciberseguretat: ISO/IEC 27.000, ...
L’esquema nacional de Seguretat i la seva aplicacio:

o Principis basics.

o Mesures organitzatives i técniques.

o Metodologia (govern de la ciberseguretat, categoritzacié de serveis,

analisis de riscos, aplicacié de mesures).

Auditories de seguretat de la Informacié
Models i Arquitectures de Seguretat de la Informacié
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ANNEX Ill - PERFIL DE COMPETENCIES PROFESSIONALS ESTABLERTES PER A
LA CONVOCATORIA 10013 TECNIC/A D’OPERACIO DE TECNOLOGIA DE
NEGOCI.

e Ajust a I’organitzacid: capacitat per conéixer i comprendre les caracteristiques
especifiques de I'entorn de treball i actuar d'acord amb els principis que regeixen
la seva actuacio, assumint la missié i els valors de la institucié com a propis,
garantint la motivacid, la disponibilitat i la identificaci6 amb I'organitzacio.
Manifestar una actitud o predisposicié positiva per desenvolupar la tasca
professional en aquest entorn.

e Autocontrol i estabilitat emocional: capacitat per a controlar les reaccions
emocionals i conductuals i mantenir un rol professional adequat davant de
situacions de pressidé ambientals o estres.

e Comunicacio i orientacio al client: capacitat per escoltar empatica i activament
i transmetre un missatge de manera clara, concisa, entenedora i assertiva,
emprant un llenguatge d'acord amb la situaci6 i la persona destinataria, tant en
I'atencié al client com en la interrelacié dins de I'empresa.

e Resolucio de problemes i gestio de conflictes: capacitat i habilitat per
identificar i canalitzar els problemes relacionats amb la feina i buscar les
alternatives de solucié més eficaces en cada moment. Capacitat per a generar
solucions compartides i efectives, quan existeixen circumstancies adverses o
interessos contraposats.

o Lideratge i orientacio estratégica: capacitat per dirigir equips de treball i
aconseguir que les aportacions d’aquests contribueixin a la consecucié de
resultats per part de 'organitzacid, tot gestionant el compromis de les persones
de I'equip i generant adhesi6 a la cultura i valors organitzacionals. Capacitat per
saber delegar i capacitat d’orientacio estratégica envers I'organitzacio, anticipant
necessitats i analitzant els punt forts i febles de la mateixa, aixi com simulant
nous escenaris d’actuacio.

¢ Planificacid i organitzacio: capacitat per a establir una adequada seqiiéncia
d’activitats assignant els recursos disponibles per a la consecucio dels objectius
fixats.
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