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G2042-000022/2024

CONSELL COMARCAL
ALT PENEDES

EDICTE

APROVACIO DE BASES ESPECIFIQUES DEL PROCES SELECTIU MITJANGCANT
EL SISTEMA DE CONCURS DE MERITS, AMB FASE D'APRECIACIO DE LA
CAPACITAT PER A LA CONSTITUCIO D'UNA BORSA DE TREBALL DE TECNIC/A
AUXILIAR D'INFORMATICA DEL CONSELL COMARCAL DE L'ALT PENEDES
(TECNIC/A AUXILIAR, GRUP DE CLASSIFICACIO C1)

La Junta de Govern del Consell Comarcal de I'Alt Penedeés, en sessié de 15 de febrer
de 2024, va aprovar les bases especifiques del procés selectiu, mitjancant sistema de
concurs de merits, amb fase d'apreciacié de la capacitat, per a la constitucié6 d'una
borsa de treball de técnics i técniques auxiliars d’informatica del servei de Sistemes
d’'Informacié i Noves Tecnologies del Consell Comarcal, categoria de técnic/a auxiliar,
grup de classificacié C1 (exp. G7004-000006/2024).

Igualment es va aprovar convocar simultaniament el procés selectiu per a la provisio
de la borsa de treball esmentada.

El termini per a la presentacié de sol-licituds sera de vint dies naturals comptadors a
partir de I'endema de I'tltima publicacié al DOGC.

El text de les bases és el seglent:

“BASES ESPECIFIQUES DEL PROCES SELECTIU MITJANGCANT EL SISTEMA DE
CONCURS DE MERITS, AMB FASE D’APRECIACIO DE LA CAPACITAT PER A LA
CONSTITUCIO D’UNA BORSA DE TREBALL DE TECNIC/A AUXILIAR D’INFORMATICA
DEL CONSELL COMARCAL DE L’ALT PENEDES (TECNIC/A AUXILIAR, GRUP DE
CLASSIFICACIO C1).

1. OBJECTE DE LA CONVOCATORI

La present convocatoria de seleccié de personal té per objecte la constitucié d’una borsa de
treball de personal técnic auxiliar d’informatica del Consell Comarcal de I'Alt Penedeés (en
endavant CCAP), per a contractacions laborals temporals i/o nomenaments d'interins/es per a
substituir empleats publics amb dret a reserva de lloc de treball, per cobrir temporalment
vacants o per atendre necessitats urgents, segons les necessitats del servei d’Informacio i
Noves Tecnologies del Consell Comarcal de I'’Alt Penedes.

2. FUNCIONS ASSIGNADES AL LLOC DE TREBALL

- Atendre les consultes i requeriments referents al manteniment del maquinari i programari
dels equips del Consell i informar les novetats al responsable del servei.

- Col laborar amb el responsable del servei en la gestio i relaci6 amb proveidors.

- Realitzar el manteniment preventiu i correctiu als equips informatics.

- Col laborar en el manteniment de la base de dades de l'inventari técnic, i en la confeccié i
manteniment de les plantilles amb els registres de condicions i caracteristiques dels
equips.

- Instal lar la maquinaria informatica i el programari.

- Proposar al responsable del servei sobre la disposicié de pautes de treball que permetin
preservar el bon estat i funcionament dels equips.

- Donar suport microinformatic i ofimatic .

- Participar en la formacioé i recolzament en matéria de les tic,

- Elaborar documentacio técnica sota la supervisio del responsable del servei.
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CONSELL COMARCAL
ALT PENEDES

Recolzar o realitzar tasques de gestio, configuracio, instal lacié, monitoritzacio i resolucié
d’incidéncies de les TIC (ordinadors personals, servidors, equipament de xarxa,
telefonia, ...).

Desplegar i gestionar aplicacions TIC.

Donar suport teécnic a les eines d’administracio electronica.

Les funcions anteriors es podran realitzar per donar servei al Consell Comarcal (tant en
presencial com en teletreball), als municipis de la comarca amb els que es col labori
(incloent els desplagcaments als municipis) o amb els diferents projectes TIC comarcals o
amb altres ens publics que puguin sorgir.

I, en general, totes aquelles de caracter similar que li siguin atribuides d’acord amb la seva
formacio i qualificacio professional.

3. REQUISITS DE LES PERSONES ASPIRANTS

Per a ser admeses i, en el seu cas, prendre part en el procés selectiu, les persones aspirants
hauran de reunir amb anterioritat a la finalitzacié del termini de presentacio d'instancies els
requisits que es detalla a continuacio:

a.

Tenir la nacionalitat espanyola o de qualsevol dels paisos membres de la Unié Europea o
la dels estats als quals, en virtut de tractats internacionals subscrits per la Unié Europea i
ratificats per Espanya, és aplicable la lliure circulacié de treballadors i treballadores.

També hi poden ser admeses les persones en condicio de conjuges, qualsevol que sigui la
seva hacionalitat, tant dels/de les ciutadans/nes espanyols/les, com de persones nacionals
d’altres estats membres de la Unié Europea o dels estats als quals sigui aplicable la lliure
circulacié de treballadors i treballadores, en els termes establerts per la legislacié nacional
i internacional vigent.

Les persones aspirants que no tinguin la nacionalitat espanyola han de demostrar
coneixements suficients de castella i catala; s'exigira la superacio de proves amb aquesta
finalitat.

Tenir 16 anys i no excedir, si escau, de I'edat maxima de jubilacio for¢cosa per a I'accés a la
funcié publica.

Posseir la titulacié de batxillerat, FP de segon grau o cicle formatiu de grau superior, 0
equivalent.

Acreditar coneixements de llengua catalana de nivell C1 (nivell de suficiéncia de catala) de
la Secretaria de Politica Lingliistica o algun dels reconeguts per aquesta com a
equivalents.

Posseir la capacitat funcional per al desenvolupament de les funcions del lloc de treball.
Les persones amb discapacitat seran admeses a la realitzacié de les proves sense
necessitat d’acreditar les seves condicions psiquiques, fisiques i sensorials abans del seu
comencament, sens perjudici que, superat el procés selectiu, en presentar la
documentacié hagin d'acreditar, igual que la resta de persones aspirants, la seva capacitat
per desenvolupar les funcions i tasques del lloc que es convoca i prestar el servei public
corresponent.

No estar inhabilitat/da per a I'exercici de les funcions publiques per senténcia ferma, ni
haver estat separat/da o acomiadat/da mitjancant expedient disciplinari, del servei de
qualsevol Administracioé Publica per resolucié ferma. Aixi mateix, les persones estrangeres
hauran d’acreditar mitjancant declaracié jurada o promesa, no estar sotmeses a sancio
disciplinaria o condemna penal, que impedeixi en el seu estat I'accés a I'administracio
publica.

No trobar-se afectat/da per causa d’incompatibilitat establerta per la Llei 53/1984, de 26 de
desembre, d’incompatibilitats del personal al servei de les administracions publiques.

En cas de ser seleccionat s’haura d’acreditar mitjancant una certificacié d’antecedents
penals amb [I'especificacié corresponent, emesa pel Registre Central d’Antecedents
Penals. A més, en el cas de persones d’origen estranger o amb una altra nacionalitat,
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CONSELL COMARCAL
ALT PENEDES

hauran d’aportar també un certificat negatiu d’antecedents penals del seu pais d’origen o
d’on s6n nacionals, traduit i legalitzat d’acord amb els convenis internacionals existents.

4. PRESENTACIO DE SOL-LICITUDS

4.1. Les sol licituds d’admissié al procés selectiu es podran presentar bé de forma
telematica, a través d’internet, al web del CCAP (https.//tramits.ccapenedes.cat) a 'apartat de
Tramits i Gestions /Ciutadania / Recursos Humans o bé de forma presencial, a través del
Registre del CCAP.

També es podran presentar sol licituds per qualsevol de les altres modalitats establertes a
l'article 16.4 de la Llei 39/2015, d’1 d’octubre, de Procediment Administratiu comu de les
Administracions Publiques.

En tot cas, annex a la sol licitud les persones aspirants han de presentar emplenat, el model de
curriculum estandarditzat publicat a la web del CCAP a l'apartat de tramits i gestions.

4.2. Caldra aportar dins del termini de presentacié de sol licituds, aixi mateix, els
documents acreditatius dels meérits al legats, de conformitat amb el barem recollit en aquestes
bases. La documentacio aportada ha d’acreditar la relacié dels mérits amb les funcions del lloc
de treball a proveir:

- Els serveis prestats en I'empresa privada s'acreditaran mitjangant I'lnforme de vida laboral
i/o contractes.

- Els serveis prestats en les administracions publiques s'acreditaran mitiangcant un certificat de
l'administracié corresponent, on es faci constar de forma clara i expressa el régim juridic, el
vincle, les funcions, el cos o escala i el periode concret de prestacio de serveis.

- Certificat acreditatiu de les formacions (titols oficials i/o certificats). En el cas dels cursos
d'actualitzacio i aprofundiment caldra que aparegui el nombre d’hores del curs, del contrari
no seran valorats.

4.3. El termini de presentacio de sol licituds sera de 20 dies naturals, comptadors a partir de
I'endema de la publicacié de I'anunci de la convocatoria a la WEB del CCAP:

https.//seu.ccapenedes.cat/ofertaPublicaCategoriaPublic/categories/convocatories

4.4. Als efectes de I'admissié de les persones aspirants, es tindran en compte les dades
que aquestes facin constar a la sol licitud i seran responsables de la veracitat de les mateixes,
en els termes establerts a I'apartat 3.6 de les bases generals dels processos selectius per a
I'accés a les places vacants de la plantilla de personal laboral i funcionarial del CCAP.

5. LLISTA DE PERSONES ADMESES | EXCLOSES

5.1. Un cop finalitzat el termini de presentacié d'instancies, per decret de la presidéencia
s’'aprovara la llista provisional de les persones admeses i excloses que es publicara en la seu
electronica del CCAP (htips://seu.ccapenedes.cat) en [l'apartat Recursos Humans /
convocatories, i es concedira un termini de deu dies habils per a esmenes i possibles
reclamacions.

5.2. Els anuncis successius relacionats amb el procés de seleccio seran publicats a la seu
electronica del Consell Comarcal (https.//seu.ccapenedes.cat) en I'apartat Recursos Humans /
convocatories.

6. TRIBUNAL QUALIFICADOR
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El tribunal qualificador, que es constituira per valorar el procés selectiu, estara integrat per les
persones seglents:

Presidéncia: Un/a funcionari/aria de carrera o personal laboral fix de la Corporaci6 amb una
titulacié igual o superior a la que s’exigeix per accedir a la present convocatoria.

Vocalies:

- Un/a funcionari/aria de carrera o personal laboral fix de la Corporacié o persona designada
per una altra administracié amb una titulacié igual o superior a la que s’exigeix per accedir a
la present convocatoria.

- Un/a representant de I'Escola d’Administracié Publica de Catalunya o persona designada
per una altra administracio amb una titulacio igual o superior a la que s’exigeix per accedir a
la present convocatoria.

Secretaria: El/la secretari/aria de la corporacio o la persona en qui delegui.

Personal col laborador del tribunal: podra assistir una persona del servei de Recursos Humans,
per a I'execucio de diferents tasques de suport, organitzatives o de gestio.

7. PROCES SELECTIU
la fase: Prova de catala:

Consistira en la realitzaci6 d'una prova de coneixement del catala, i comptara amb
I'assessorament del personal técnic competent en matéeria de normalitzacié lingdistica.
Quedaran exemptes d'aquesta prova les persones que en el moment de presentacio de la
sol licitud acreditin estar en possessio del certificat de suficiencia de la llengua catalana de la
Secretaria de Politica Lingdistica, certificat de nivell C1, equivalent o superior.

L'acreditacio documental a l'efecte d’exempcioé de la prova es podra fer fins abans de 'hora
assenyalada per a l'inici de la prova de coneixements de llengua catalana, aportant davant del
servei de RH copia de la documentaci6 acreditativa.

Aquest exercici es qualificara d’apte o no apte, i es necessitara la qualificacié d’apte per passar
a la fase seguent.

2a fase: Prova d’apreciacio de la capacitat

Aquesta fase consistira en la realitzaci6 d’una prova teorica-practica que consistira en
respondre per escrit un questionari de respostes alternatives (tipus test) plantejades pel tribunal
i sobre el contingut de les funcions especificades a la base segona i el temari que s’especifica
annex a aquestes bases.

Aquest prova es puntuara de 0 a 10 punts. Caldra com a minim haver contestat correctament la
meitat de les preguntes plantejades, sent la puntuacié minima per superar I'exercici de 5 punts.
La no obtencid de la puntuacié minima comporta I'exclusio de la persona aspirant del procés de
seleccié.

3a fase Concurs de meérits

Aquesta fase sera d’aplicacié només a les persones que hagin superat la fase d’apreciacio de
la capacitat i consistira en la valoracio, per part del Tribunal, de determinades condicions de
formacio, merits o nivells d’experiéncia, adients amb les caracteristiques de la placa que es
cobreix, sempre que siguin al legats i acreditats documentalment, d’acord amb el barem de
meérits que s’indica a continuacio.
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El resultat final de la fase de concurs sera la suma de les puntuacions obtingudes en la
valoracio dels mérits aportats. La puntuacié maxima que es podra atorgar en aquesta fase sera
de 10 punts.

a)

b)

Experiéncia professional:
La puntuacié maxima que es podra obtenir per aquest concepte sera de 5 punts.

a.1) Per experiéncia professional en un lloc de treball al sector public (sigui administracié o
empresa publica) amb funcions analogues es puntuara a raé de 0,15 punts per mes
complert treballat.

a.2) Per l'experiencia professional en un lloc de treball del sector privat, amb funcions
iguals o analogues, es puntuara a rad de 0,10 punts per mes complet treballat.

Formacio:
La puntuacié maxima que es podra per aquest concepte sera de 5 punts:

b.1) Per trobar-se en disposicio de titulacio universitaria relacionada amb les TIC a rad
d’un punt per cada titulacio. S’entendra a aquests efectes: titulacioé de grau, diplomatura,
llicenciatura, master o postgrau relacionats amb el lloc de treball. També es valorara la
titulacié emprada per accedir a la borsa de treball si és superior a la minima exigida.

b.2) Disposar de certificacions en xarxes, virtualitzacio, tallafocs, seguretat en les TIC a
raé de 0,75 punts per cada certificacio de la que es disposi. Les certificacions han de ser
reconegudes pel fabricant d’una tecnologia o d’ampli reconeixement en el mén
professional de les TIC.

b.3) Cursos, jornades i seminaris de formacioé d’actualitzacié o perfeccionament impartits
en centres oficials que tinguin relacio amb coneixements avancgats en sistemes operatius i
bases de dades, en xarxes informatiques i telematiques diverses, en programari
(enginyeria i disseny de programes, llenguatge de programacid) i programari lliure a
I'administracié local, en maquinari (servidors, sistemes operatius, administradors de
sistemes, equipaments especialitzats, etc.), en entorns web, en normativa de seguretat i
proteccio de dades, en proteccio juridica de programes d’ordinador, com a maxim 2 punts
i d’acord amb el barem segtient:

- Percada curs de 10 a 30 h: 0,10 punts

- Per cada curs de 31 a 80 h: 0,20 punts

- Per cada curs de més de 80h: 0.35 punts

4a fase: Entrevista personal

Si el tribunal ho considera adient per assegurar 'objectivitat, la racionalitat del procés selectiu
i el requeriments funcionals, podra completar el procés amb una entrevista personal que es
fonamentara en els aspectes curriculars de les persones aspirants, amb una puntuacio
maxima de 5 punts.

La valoraci6 final del procés selectiu resultara de sumar les puntuacions obtingudes de la 2a,
3a i 4a fase per cadascuna de les persones aspirants. Aquesta valoracié constituira la
qualificacié general que determinara la inclusié i l'ordre de les persones aspirants en la
proposta que formuli el tribunal.

En cas d’empat, l'ordre s’establira atenent, en primer lloc, a favor de la persona aspirant que
hagi obtingut major puntuacio de la prova practica (apreciacio de la capacitat) per aquest ordre;
de persistir 'empat, es procedira a fer el sorteig.
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8. APROVACIO DE LA LLISTA | ORDRE DE PREFERENCIA

Obtinguda la puntuacié que resulti de la realitzacio dels exercicis i/o de la valoracié dels mérits
acreditats pels aspirants, segons en cada cas disposin les bases especifiques corresponents,
es confeccionara la borsa de treball, la qual incloura la llista de persones aprovades.

La llista incloura noms, cognoms i DNI de les persones, situades amb la seva puntuacié en
ordre decreixent, de més alta a més baixa. La borsa de treball aixi confeccionada sera
aprovada | el tribunal la fara puablica en la seu electronica del CCAP
(https://seu.ccapenedes.cat) en I'apartat Recursos Humans / Convocatories.

Quan el CCAP necessiti cobrir temporalment vacants o per atendre necessitats urgents cridara
a les persones que apareguin en la llista que integra la borsa de treball, d'acord amb l'ordre en
que hi figurin.

Aquesta crida es dura a terme per qualsevol mitja que permeti tenir constancia a I'administracio
de la seva realitzacio.

9. CRIDA DE LA PERSONA ASPIRANT

La permanéncia del personal seleccionat en les llistes d'espera restara condicionada a la seva
disponibilitat immediata en el moment de la crida i a la valoracié adequada del
desenvolupament de les seves tasques realitzades.

La persona interessada haura de manifestar en el termini d'un dia laborable la seva acceptacio
o renuncia a l'oferta de treball que se li faci. La manca de manifestacio s'entendra com a rebuig
de l'oferta.

a) Sien el moment de ser cridada, la persona aspirant renuncia dues vegades al contracte
i/o al lloc de treball que se li ofereix o no l'accepta expressament o tacita, passara
automaticament al final de la darrera llista d'espera vigent de la mateixa categoria
professional. En el cas que el motiu de la no acceptacié sigui per una incapacitat
temporal o baixa per maternitat, aquesta renuncia no sera computada, sempre que
l'aspirant aporti justificant de la seva situacio. Es responsabilitat de l'aspirant avisar
Recursos Humans quan torni a estar disponible per treballar.

b) Sien el moment de ser cridada, la persona aspirant no accepta l'oferta de treball que se
li ofereix perqué es trobi treballant en una altra empresa, estigui de viatge o qualsevol
altre causa justificada que l'impedeixi acceptar l'oferta, sera exclosa de la borsa de
treball fins que avisi que torna a estar disponible. Aquesta rendncia no sera computada i,
en aquest cas, l'aspirant mantindra el seu lloc inicial en la llista d'espera.

c¢) La rendncia tres vegades a qualsevol vacant o baixa voluntaria en una
contractacié/nomenament, significara l'exclusié automatica de la llista d'espera.

d) Mentre una persona integrant de la llista d'espera tingui vigent un nomenament o
contracte temporal, no se li oferira cap altra nova contractacié 0 nomenament que pugui
generar-se encara que aquest sigui de durada superior, exceptuant que es tracti de
cobrir una vacant de la mateixa categoria o situacions administratives que comportin una
reserva de lloc de treball per un periode superior a 12 mesos, o un contracte de relleu
sempre i quan reuneixi els requisits legals. Tampoc s'oferira una nova contractacio quan
la persona pugui adquirir amb la mateixa la condicié d'indefinit.

Aquesta borsa de treball te una vigéncia de dos anys, prorrogable a un tercer any si les
necessitats de les diferents corporacions ho requereixen. Igualment, si la borsa de treball ja no
serveix per I'objectiu pel qual es va constituir, podra ser cancel lada.
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10. PROTECCIO DE DADES

D’acord amb el que s’estableix a la base catorzena de les Bases Generals amb la presentacio de
la sol licitud els/les aspirants donen el seu consentiment al tractament de les dades de caracter
personal que sén necessaries per prendre part en la convocatoria i per a la resta de la tramitacio
del procés selectiu, que son recollides i tractades amb la fi explicita, legitima i en base al Real
Decret Legislatiu 5/2015 per el que s’aprova el text refos de la Llei de I'Estatut Basic de 'Empleat
Public.

Els/les participants, per la seva concurréncia als processos selectius, accepten integrament
aquestes bases i per tant autoritzen la Corporacio a verificar les dades a altres administracions o
organismes per comprovar I'acompliment dels requisits establerts en la Base 2, i en especial:

- Que tenen la capacitat funcional i no pateixen cap malaltia o disminucié psiquica que
impedeixin el desenvolupament de les funcions propies de la plagca convocada o disminueixi
les aptituds per a desenvolupar-les de forma permanent o transitoria.

- Que no es troben inhabilitats/des per senténcia ferma per a ocupacions o carrecs publics
per resolucié judicial, per a l'accés al cos o escala de personal funcionari, o per exercir
funcions similars a les que desenvolupaven en el cas del personal laboral, ni haver estat
separats/des, mitjancant expedient disciplinari, del servei de qualsevol administracio publica
o dels organs constitucionals o estatutaris de les comunitats autbnomes.

En el cas de ser nacional d’'un altre Estat, no trobar-se inhabilitats/des o en situacié equivalent ni
haver estat sotmesos/es a sancio disciplinaria o equivalent que impedeixi, en el seu Estat, en els
mateixos termes l'accés a 'ocupacio publica.

- Que no concorren en cap causa dincompatibilitat, d’acord amb el que estableix la Llei
21/1987, de 26 de novembre, d’incompatibilitats del personal al servei de I'administracio de
la Generalitat de Catalunya, i la Llei 53/1984, de 26 de desembre, d’incompatibilitats del
personal al servei de les administracions publiques.

- No haver estat condemnats/des per senténcia ferma per algun delicte contra la llibertat i la
indemnitat sexual que inclou I'agressio, I'abus sexual, I'assetjament sexual, I'exhibicionisme i
provocacio sexual, prostitucio i explotacié sexual i corrupcié de menors, aixi com pel trafic
d’éssers humans.

Amb la presentacio de la sol licitud els/les aspirants donen el seu consentiment a que es
publiquin les seves dades d’identificacio, en el BOPB, el DOCG i en la seu electronica del
Consell Comarcal (https://seu.ccapenedes.cat) en l'apartat Recursos Humans / convocatories,
tant en les llistes provisionals de persones admeses i excloses, com en les d’aprovades per
ordre de puntuacié tal i com estableix l'art 45.1 b) de la Llei 39/2015, d’1 d’octubre, del
procediment auxiliar administratiu comu de les administracions publiques.

La corporacié com a responsable del tractament de dades personals adopta les mesures de
seguretat necessaries, d’acord amb la normativa aplicable de la legislacio vigent de proteccio de
dades de caracter personal i del Reglament (UE) 2016/679.

El termini de conservacié de les dades lliurades sera d’'un maxim de 3 anys per els/les
aspirants que hagin superat totes les proves del procés selectiu, durant tota la seva vida
professional i el preceptiu per llei per la persona contractada i/o la funcionaria i de 3 mesos des
de que s’hagi resolt el concurs per els/les aspirants que no hagin resultat seleccionats. La
informacid publicada en la seu electronica del Consell Comarcal (https://seu.ccapenedes.cat) en
I'apartat Recursos Humans / convocatories, es suprimira passats 3 mesos des de la seva
publicacio.
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La corporacio és I'tnic destinatari, i no hi ha transferéncia internacional. Hi ha elaboracié de
perfils no automatitzats i s'utilitzaran per avaluar aspectes personals de les persones, en
particular per analitzar o predir aspectes relatius al rendiment professional i el compliment dels
requisits de les persones aspirants.

ANNEX 1: Temari del procés selectiu

Tema 1. Terminals d’usuari

Arquitectura, processador, memoria. Tipus i caracteristiques. Instal lacié i configuracio de
components de maquinari. Configuracié d'ordinadors personals. Ports i connectors.

Reparacio d’ordinadors personals: principals avaries de maquinari, BIOS i programatri.
Substitucio i deteccié de components avariats: discs durs, memories i altres components.

Eines de clonacio de disc dur i maquetes, instal lacié de programari.

Periférics: Connectivitat. Elements d’impressiéo. Elements d'emmagatzematge. Elements de
visualitzacio i digitalitzacio.

Dispositius mobils. Tipus de dispositius. Caracteristiques. Connectivitat inalambriques Wifi i
3G/4G. Accés a serveis de xarxa corporatius. Sistema operatiu Android. Eines de gestio.

Tema 2. Ofimatica

Processadors de text: Conceptes fonamentals. Entorn de treball, formats, taules, grafics,
combinacié de correspondéncia, estils, plantilles, formularis, gestioé de documents, configuracio
i impressio.

Fulls de calcul: Conceptes fonamentals. Entorn de treball: Cel les, formats, formules, grafics,
taules, taules dinamiques. Gestio dels fulls d’'un llibre, configuracié i impressioé del full.
Presentacions. Conceptes fonamentals. . Entorn de treball. Formats, diagrames, plantilles.
Gestio d’arxius, configuracio i impressio de documents.

Bases de dades d'usuari. Conceptes fonamentals. Microsoft Access. Taules. Consultes.
Formularis. Informes. Relacions. Importar, exportar i vincular dades.

Administracio electronica. Signatura electronica: tipus (T-CAT, T-CAT-P, IdCat, IdCat Mobil).
Eines del Consorci AOC (eNotum, eFACT, Valid), tipus, gestié de certificats digitals (T-CAT, T-
CAT-P) i configuracié de lectors de T-CAT

Tema 3. Arquitectura i Sistemes Operatius

Windows Windows 10 Professional. Fonaments. Instal lacié i configuracio. Treball en Xarxa,
recursos compairtits i permisos. Gestio de periferics. Analisi i resolucié de problemes. Domini de
Windows. Seguretat.

Windows Server 2016: Fonaments. Treball en Xarxa. Dominis: Administracié: Usuaris i directori
actiu, directives i politiques de grup, permisos i rols. Accés remot. Sistemes Operatius
GNU/Linux. Conceptes del programari lliure. Distribucions. Accés al sistema. Arxius i directoris.
El shell. Superusuaris (su, sudo). Eines basiques d'administraci6. Equips d’escriptori. Accés
Remot.

Arquitectura de sistemes. Serveis de xarxa.

Internet. Navegadors i els seus protocols, plugins i extensions. Configuracié de connexio a
xarxa. Proxys. Instal lacio i gestio de certificats digitals. Correu electronic i Missatgeria:
Protocols, configuracio, analisi i resolucié de problemes.

Bases de Dades. Sistemes Gestors de Bases de Dades SQL Server i MySQL. Instal lacio i
configuracié dels clients i connexions ODBC, analisi i resolucié de problemes.

Tema 4. Xarxes. Xarxes d'area local escalables. Conceptes. Topologies. Elements.
Switch, routers i tallafocs: configuracio i diferencies. TCP / IP . Serveis i Protocols TCP/IP.
Subnetting vs. VLANs Xarxes sense fils, tipus i caracteristiques. Xarxes Wifi: Estandards,
seqguretat i fiabilitat, dispositius. VPNs. Maquinari i programari de xarxa.. Cablejat estructurat.
Gestio, identificacié, analisi i resolucié d’errors.
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Telefonia: sistemes IP. Diferéncies amb un sistema convencional. Telefonia mobil.

Tema 5. Seguretat

Técniques de xifrat de discos. Mecanismes de prevencio i proteccio.

Principi de “zero-trust” en la seguretat: importancia, diferéncies versus la seguretat perimetral,
2FA, segments de xarxa, ACLs, ransomware, botnets, crypto-minners, phishing, enginyeria
social i altres amenaces per la seguretat.

Infraestructura de PKI.

Recuperacié de desastres i copies de seguretat.

Aspectes legals en I'entorn de les TIC. Conceptes de la Llei Organica de Proteccio de dades i
les mesures técniques basiques .

Tallafocs FORTINET: monitoritzacio, antivirus i antispam. Conceptes d’IPS. Policies, gestio
d’usuaris VPNSs.

Securitzacio de sistemes i aplicacions.

Tema 6 Gestio de les TIC

Sistemes de tiquets, gestio de canvis, conceptes sobre sistemes de control de versions.
Formacid, atencio i contacte amb I'usuari. Suport reactiu i proactiu. Seguiment i resolucio
d’incidéncies d'usuari.”

Vilafranca del Penedeés, 19 de febrer de 2024.
El president, Xavier Lluch i Llopart
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