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EDICTE

El Ple de 'Ajuntament de Sant Marti de Tous, en sessi6 ordinaria del 18 de gener de 2024 ha
aprovat I'adhesi6 de I'Ajuntament de Sant Marti de Tous al Conveni marc de col-laboracié de
'Agéncia de Ciberseguretat de Catalunya, per al desplegament del servei public de
Ciberseguretat.

Per la qual cosa es publica I'acord i el text integre del conveni per a general coneixement:

“Punt_3.- Adhesido de I’Ajuntament de Sant Marti de Tous al Conveni marc de
col-laboracié de I’Agencia de Ciberseguretat de Catalunya, per al desplegament del

servei public de Cibersequretat.

Vist que d'acord a la Llei 15/2017, de 25 de juliol, de I'Agencia de Ciberseguretat de
Catalunya, I'Agéncia esmentada és una entitat de dret public de I'Administracié de la
Generalitat de Catalunya, competent en matéria de Ciberseguretat i societat digital, i té& per
objectiu I'execucié de les politiques publiques en matéria de Ciberseguretat, en particular i
entre d’altres:

. Coordinar-se amb altres organismes en tot alld que es consideri necessari per a la
consecucio dels objectius especificats en els plans de Ciberseguretat.

] Organitzar les activitats de difusid, formacié i conscienciaci6 en matéria de
Ciberseguretat adequades als diferents col-lectius destinataris, posant un émfasi especial en
els que presenten situacions de vulnerabilitat i facilitant les eines i els programes escaients.

Ll Impulsar un clima de confianca i seguretat que contribueixi al desenvolupament de
I'economia i la societat digital a Catalunya.

Ates que per a la consecucié d’aquests objectius, 'Agéncia pot subscriure convenis amb
aquells actors publics i privats amb els que comparteix un objectiu comu i té atribuides, entre
d’altres:

" La funcié de recollir les dades pertinents de les entitats que gestionen serveis publics o
essencials a Catalunya per a conéixer l'estat de la seguretat de la informacio, informar-ne el
Govern i proposar les mesures adequades duent a terme la gestié de riscos en matéria de
Ciberseguretat; i

" Exercir les funcions d'equip de resposta a emergéncies (CERT) competent a
Catalunya que estableix la legislacié vigent, en particular la normativa de serveis de la societat
de la informacié, incloent-hi la relacié amb altres organismes de Ciberseguretat nacionals i
internacionals, i la coordinacié dels equips de resposta a incidents de Ciberseguretat (CSIRT)
i equips de resposta a emergéncies o entitats equivalents que actuin en llur ambit territorial.

Vist el Conveni marc de col-laboracié de I'Agéncia de Ciberseguretat de Catalunya per al
desplegament el Servei Public de Ciberseguretat.
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Vist que I'esmentat conveni, t& com a principal objectiu millorar els nivells de seguretat
digital dels ens publics municipals de la demarcacié de Barcelona i estableix linies de
col-laboracié entre ambdues entitats per definir i dur a terme actuacions que permetran:

. millorar la cultura en ciberseguretat del mén local,
L] dotar d'eines als municipis per a la prevencio de ciberatacs i
. oferir resposta a atacs i incidents cibernétics als ajuntaments i consells comarcals.

Fonaments de dret
PRIMER. La legislacio i normativa aplicable és la seglent:

. Llei 7/1985, de 2 d'abril, Reguladora de les Bases de Régim Local (art. 57).

. Llei 40/2015, d’1 d’octubre, de régim juridic del sector public (arts. 47-53).

. Llei 26/2010, de 3 d'agost, de régim juridic i de procediment de les administracions
publiques de Catalunya (arts. 108 a 112 i Disposicié addicional cinquena).

. Decret 179/1995, de 13 de juny, pel qual s'aprova el Reglament d'Obres, Activitats i
Serveis de les Entitats Locals de Catalunya (arts. 303 a 311).

. Llei 19/2014, del 29 de desembre, de transparéncia, accés a la informacié publica i
bon govern (art. 14).
) Decret 8/2021, de 9 de febrer, sobre la transparencia i el dret d'accés a la informacié

publica (art 44).

SEGON. EI titol preliminar de la LRJSP (articles 47 a 53, ambdds inclosos) regula els
convenis administratius, desenvolupant-se un régim complet dels convenis on es determina el
seu contingut minim, classes, durada, extinci6é i mecanismes de control.

D’acord amb el que disposa l'article 47.1 de la LRJSP, els convenis sén acords amb efectes
juridics adoptats per les administracions publiques, els organismes publics i entitats de dret
public vinculats o dependents o les universitats publiques entre si 0 amb subjectes de dret
privat per a una finalitat comuna, aixi mateix, els convenis no poden tenir per objecte
prestacions propies dels contractes doncs, de ser aixi, la seva naturalesa i regim juridic
s’hauria d’ajustar al que preveu la legislacié de contractes del sector public.

Els convenis interadministratius corresponen als signats entre dues o més administracions
publiques, o bé entre dos 0 més organismes publics o entitats de dret public vinculats o
dependents de diferents administracions publiques, i que poden incloure la utilitzacié de
mitjans, serveis i recursos d’una altra Administracioé Publica, organisme public o entitat de dret
public vinculat o dependent, per a I'exercici de competéncies propies o delegades (art. 47.2 a)
LRJSP).

TERCER. L’ens local, en I'ambit de les seves competéncies, pot subscriure convenis amb
subjectes de dret public i privat, sense que aix0 pugui suposar cessid de la titularitat de la
competéncia; no obstant, quan el conveni tingui per objecte la delegacié de competéncies en
una entitat local, s’ha de complir el que disposa la Llei 7/1985, de 2 d’abril, reguladora de les
bases del régim local.

L’article 57 de la LBRL en matéria de relacions interadministratives disposa en el seu apartat
primer:
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“1. La cooperacié economica, técnica i administrativa entre I'Administracié local i les
administracions de I'Estat i de les comunitats autonomes, tant en serveis locals com en
assumptes d’interés comu, es desenvolupa amb caracter voluntari, sota les formes i en els
termes previstos en les lleis, i poden tenir lloc, en tot cas, mitjancant els consorcis o els
convenis administratius que subscriguin.

Cada acord de cooperacié formalitzat per alguna d’aquestes administracions s’ha de
comunicar a les altres que, tot i estar-hi interessades, no hi hagin intervingut, als efectes de
mantenir una informacié reciproca i constant”.

L’apartat segon d’aquest mateix article 57 estableix:

“2. La subscripci6 de convenis i constitucié de consorcis ha de millorar 'eficiéncia de la gestio
publica, eliminar duplicitats administratives i complir la legislacié d’estabilitat pressupostaria i
sostenibilitat financera.”

En similars termes, I'article 48.3 LRJSP exigeix que la subscripcié de convenis ha de millorar
I'eficiencia de la gestié publica, facilitar la utilitzacié conjunta de mitjans i serveis publics,
contribuir a [l'exercici d’activitats d’utilitat publica i complir la legislacié d’estabilitat
pressupostaria i sostenibilitat financera. Els apartats 4-6 d’aquest mateix article afegeixen:

“4. La gestion, justificacion y resto de actuaciones relacionadas con los gastos derivados de
los convenios que incluyan compromisos financieros para la Administracion Publica o
cualquiera de sus organismos publicos o entidades de derecho publico vinculados o
dependientes que lo suscriban, asi como con los fondos comprometidos en virtud de dichos
convenios, se ajustaran a lo dispuesto en la legislacién presupuestaria.

5. Los convenios que incluyan compromisos financieros deberan ser financieramente
sostenibles, debiendo quienes los suscriban tener capacidad para financiar los asumidos
durante la vigencia del convenio.

6. Las aportaciones financieras que se comprometan a realizar los firmantes no podran ser
superiores a los gastos derivados de la ejecucion del convenio”.

QUART. Els convenis que subscrigui I'ens local han de comprendre el segiient contingut
minim (art. 49 de la LRJSP):

. Subjectes signataris i la seva capacitat juridica, representacié i competéncia,

. Competencia en la que es fonamenta I'actuacié de les administracions signataries,

. Objecte i actuacions a realitzar per cada part, indicant la titularitat dels resultats
obtinguts,

. Obligacions econdmiques assumides per cadascuna de les parts, amb referéncia a la

seva distribucié temporal i imputacié concreta al pressupost corresponent i conseqgléncies en
cas d’incompliment.

. Termini de vigéncia i régim de modificacié del conveni.

. Mecanismes de seguiment, vigilancia i control de I'execucié del conveni.

CINQUE. L’6rgan competent per aprovar el conveni que es proposa és el Ple, per majoria
absoluta del nombre legal de membres de la corporacio, de conformitat amb I'article 309.2 del
Decret 179/1995 pel qual s’aprova el Reglament d’Obres, Activitats i Serveis.

Telefon 938 096 002 — Fax 938 096 117
NIF. P-0822600C - c. electronic: st.martitous@diba.cat - www.tous.cat

Diputacio
Barcelona

O

https://bop.diba.cat

CVE 202410009167 Pag. 3-13

Data 31-1-2024

Bo PB Butlleti Oficial de la Provincia de Barcelona


mailto:st.martitous@diba.cat

=

AJUNTAMENT
DE SANT MARTi DE TOUS

Placa de la Independencia, 1 - 08712 Sant Marti de Tous

SISE. En matéria de transparéncia l'article 14 de Llei estatal 19/2013, de transparéncia, accés
a la informacié publica i bon govern (LTAIBG), estableix que la transparéncia en 'ambit dels
convenis de cooperacid és aplicable a tots els convenis i encarrecs de gestié subscrits entre
els subjectes obligats i les persones privades i publiques, i en el seu apartat segon assenyala
que la informacié publica relativa als convenis de cooperacié ha d’incloure, com a minim:

“a) La relacié dels convenis vigents, amb la indicaci6é de la data, les parts que els signen,
I'objecte, els drets i les obligacions de qualsevol mena que generin i el periode de vigéncia.

b) Les eventuals modificacions de qualsevol dels parametres a qué fa referencia la lletra a, i la
data i la forma en qué s’hagin produit. c) La informacié relativa al compliment i I' execucié dels
convenis.”

Les obligacions de publicitat establertes en el referit article s’han de fer efectives per mitja del
Registre de convenis de cooperaci6 i cooperacié de la Generalitat, que s’ha d’integrar en el
Portal de la Transparéencia (art. 14.3 i DA 9 LTAIBGCat), en els termes que preveu l'article 44
del Decret 8/2021, de 9 de febrer, sobre la transparéncia i el dret d'accés a la informacié
publica.

SETE. Per la seva part, també ha d’observar-se la regulacié establerta per LRJPACat que, en
el titol IX (articles 107 a 112, ambdéds inclosos) estableix les determinacions basiques de les
relacions interadministratives de les administracions publiques subjectes al seu ambit
d’aplicacio, aixi com I'establert en el capitol primer relatiu a convenis de cooperacié (articles
303 a 311, ambdéds inclosos), del titol seté del Decret 179/1995, de 13 de juny, pel qual
s'aprova el Reglament d'obres, activitats i serveis dels ens locals.

Es proposa al Ple, I'adopci6 dels seglients ACORDS:

PRIMER.- APROVAR l'adhesié de I'Ajuntament de Sant Marti de Tous al Conveni marc de
col-laboracié de I'Agéncia de Ciberseguretat de Catalunya per al desplegament del Servei
Public de Ciberseguretat en els termes establerts al Conveni marc que s’annexa.

SEGON.- SOTMETRE I'expedient a informacié publica pel termini d’'un mes a partir de la
darrera publicacié d’un anunci a la web municipal web de I'Ajuntament (www.tous.cat) i al
Butlleti Oficial de la Provincia de Barcelona. Durant aquest periode podra ser examinat i
presentar les al-legacions, suggeriments i reclamacions que es considerin convenients. En el
cas que no es presentin reclamacions durant el periode d’exposicié publica, el present acord
s’elevara a definitiu sense necessitat de cap altre acord.

TERCER.- DECLARAR que en cas de no presentar-se al-legacions o suggeriments, I'acord
s’entendra definitivament aprovat sense necessitat d’'un nou acord.

QUART.- FACULTAR al Sr. David Alquézar Claramunt, com a interlocutor Unic de I'Entitat
davant 'Agencia de Ciberseguretat de Catalunya.

CINQUE.- NOTIFICAR el present acord a ’Agéncia de Ciberseguretat de Catalunya.

SISE.- FACULTAR a I'Alcaldia-Presidéncia per la signatura del conveni i per dur a terme les
actuacions que calguin per donar compliment a I’Acord.
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SETE.- TRAMETRE el conveni al Registre de Convenis de Cooperacié i Cooperacié del
Departament d'Accié Exterior, Relacions Institucionals i Transparéncia de la Generalitat, per
mitjans electronics, dins dels tres mesos seglients a la seva formalitzacio, via EACAT.

ANNEX

CONVENI DE COL-LABORACIO ENTRE L’AGENCIA DE CIBERSEGURETAT DE
CATALUNYA | LES ENTITATS LOCALS QUE S’ADHEREIXIN

REUNITS

D’una banda, el senyor Oriol Torruella Torres, designat per acord del Govern de la
Generalitat de Catalunya -Acord GOV/162/2019 de 5 de novembre-, com a director de
I'Agéncia de Ciberseguretat de Catalunya (en endavant “Agéncia de Ciberseguretat” o
“Agencia”, indistintament), i en representacié d’aquesta entitat amb domicili al Carrer
Salvador Espriu, 45-51, Planta 3% (08908) L’Hospitalet de Llobregat i amb N.LF.: Q-
08022701, i

D’altra banda, la persona o organ de I'Entitat Local amb poders escaients per adherir- se al
present Conveni, tal i com consta i s’acredita al corresponent document d’adhesio, segons el
model que consta a I’Annex num. | del present Conveni.

En endavant I'Agencia de Ciberseguretat i 'Entitat Local podran ser referides conjuntament
com les “Parts” i qualsevol d’elles, individual i indistintament, com la “Part”.

Les Parts reconeixent-se mutuament la capacitat legal per establir el present acte dispositiu,
a quins efectes,

MANIFESTEN

I Que, d’acord amb la Llei 15/2017, del 25 de juliol, de I'Agéencia de Ciberseguretatde
Catalunya, I'Agéncia de Ciberseguretat és una entitat de dret public de I'Administracio de la
Generalitat, adscrita al departament competent en materia de Ciberseguretat i societat digital,
i que té per objectiu I'execucio de les politiques publiques en materia de Ciberseguretat, en
particular i entre d’altres:

(i) Coordinar-se amb altres organismes en tot allo que es consideri necessari per a
la consecucio dels objectius especificats en els plans de Ciberseguretat.

(i) Organitzar les activitats de difusié, formacié i conscienciacié en matéria de
Ciberseguretat adequades als diferents col-lectius destinataris, posant un emfasi especial en
els que presenten situacions de vulnerabilitat i facilitant les eines i els programes escaients.

(iii) Impulsar un clima de confianga i seguretat que contribueixi al desenvolupament
de 'economia i la societat digital a Catalunya.
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Per a la consecucio d’aquests objectius, I'’Agéncia pot subscriure convenis amb aquells
actors publics i privats amb els que comparteix un objectiu comu i té atribuides, entre
d’altres:

(i) La funcid de recollir les dades pertinents de les entitats que gestionen serveis
publics o essencials a Catalunya per a coneixer l'estat de la seguretat de la informacio,
informar-ne el Govern i proposar les mesures adequades duent a terme la gestio de riscos
en materia de Ciberseguretat; i

(ii) Exercir les funcions d'equip de resposta a emergéncies (CERT) competent a
Catalunya que estableix la legislacio vigent, en particular la normativa de serveis de la
societat de la informacio, incloent-hi la relaci6 amb altres organismes de Ciberseguretat
nacionals i internacionals, i la coordinacio dels equips de resposta a incidents de
Ciberseguretat (CSIRT) i equips de resposta a emergéncies o entitats equivalents que actuin
en llur ambit territorial.

l. Que, d’acord amb el Decret 223/2019, de 29 d'octubre, pel qual s'aproven els Estatuts
de I'Agéncia de Ciberseguretat de Catalunya, els béns i actius que s'adscriuen a I'Agéencia,
aixi com els drets i obligacions a quée I'Agéncia se subroga, '’Agencia té encomanat, entre
d’altres, el seglient:

(i) La creacié d'una cultura de la Ciberseguretat: L'Agéncia ha d'executar activitats
formatives, de sensibilitzacio, conscienciacio i de divulgacio a fi degarantir que s'assoleix una
autentica cultura de Ciberseguretat a Catalunya amb activitats adequades i continguts
adients per a cada col-lectiu i que garanteixin el maxim impacte possible amb mesures
eficients. Aixi mateix, per tal de garantir aquesta adequacio dels continguts, canals i activitats
desenvolupades, I'"Agéncia pot impulsar plans de comunicacio, conscienciacio i formacio a
Catalunya.

(i) La definicié d'un model de govern de la Ciberseguretat a Catalunya: L'Agéncia
pot dur a terme activitats per tal de desenvolupar un marc de directrius a les quals es puguin
adherir altres administracions publiques, definir models de governanca operativa comuna i
establir marcs de col-laboracié i coordinaci6 amb d'altres organismes nacionals i
internacionals de Ciberseguretat.

(i) El foment del sector de Ciberseguretat catala i la proteccié del talent i la
innovacio: L'Agéncia ha de fomentar, protegir i promocionar la creacio de talent, principalment
als centres educatius i professionals de Catalunya, en coordinacio i col-laboracio amb els
departaments competents en la matéria.

(iv) La definicid i establiment d’un Servei Public de Ciberseguretat a Catalunya.

Per aquest motiu, 'Agéncia té, entre d’altres, la funcié de recollir les dades pertinents de les
entitats que gestionen serveis publics o essencials a Catalunya per conéixer l'estat de la
seguretat de la informacid, informar-ne el Govern i proposar les mesures adequades duent a
terme la gestio de riscos en materia de Ciberseguretat.

1. Que l'apartat 7 de larticle 2 de la Llei 156/2017, de 25 de juliol, de I'Agencia de
Ciberseguretat de Catalunya estableix que: “ 7. L'Agéencia de Ciberseguretat de Catalunya ha
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d'establir linies de col-laboraciéo en l'ambit de la Ciberseguretat amb els ens locals de
Catalunya”.

V. Que, per la seva banda, I'Entitat és una corporacio de dret public local de Catalunya
que té interés en oferir confianca i Ciberseguretat en les actuacions que realitza vers la
ciutadania en I'ambit digital, vol reforcar i millorar el nivell de seguretat dels sistemes
d'informacio propis al servei del ciutada i que suporten laseva prestacio de serveis publics.
En aquest interes I'Entitat Local vol participar del Servei Public de Ciberseguretat liderat per
I'’Ageéncia de Ciberseguretat de Catalunya, emprant les eines i facilitats posades a disposicio.

V. Que I’Agencia i I'Entitat Local tenen interes en establir un marc de relacié que permeti
el desplegament del Servei Public de Ciberseguretat per a les Administracions Locals de
Catalunya, per tal de millorar-ne els nivells de Ciberseguretat en els Serveis Publics digitals.

V. Que en data 30 de setembre de 2021 es va formalitzar el contracte relatiu als serveis
de Ciberseguretat per a les administracions locals de Catalunya, el qual té per objecte el
recolzament en el desplegament i posada a disposicio de la Plataforma dissenyada per
I’Agencia (coneguda com “CATALONIA SOC”) per incrementar les capacitats de deteccio,
prevencio i resposta enfront incidents de Ciberseguretat que puguin afectar a les entitats
locals.

VIl. Que larticle 31 de la Llei 9/2017, de 8 de novembre, de contractes del sector public,
per la qual es transposen a l'ordenament juridic espanyol les directives del Parlament
Europeu i del Consell 2014/23/UE i 2014/24/UE, de 26 de febrer de 2014 (“LCSP”), preveu la
possibilitat que entitats que pertanyen al sector public puguin cooperar entre elles mitjiancant
sistemes de cooperacio horitzontal, amb lasubscripcio previa dels convenis corresponents.

VIIIl. Que larticle 47 de la Llei 40/2015, d’1 d’octubre, de régim juridic del sector public(“Llei
40/2015”), defineix els convenis com els acords amb efectes juridics adoptats per les
administracions publiques, els organismes publics i entitats de dret public vinculats o
dependents o les universitats publiques entre si 0 amb subjectes de dret privat per a una
finalitat comuna.

D’acord amb aquests antecedents, dins el marc juridic que s’hi recull, 'Agencia i 'EntitatLocal,
d’acord amb les corresponents memories justificatives previstes a l'article 50 de la Llei
40/2015, han acordat aquest Conveni interadministratiu, amb subjeccio als seglents

PACTES
PRIMER.- Objecte i finalitats

1.1 El present Conveni té per objecte establir un marc de col-laboracié entre I'’Agencia i

I’Entitat Local que s’adhereix al present Conveni per a desplegar el Servei Public de
Ciberseguretat establert per I'Agéncia als serveis digitals de I'Entitat Local, desd’una doble
vessant:

(i) Posar a la seva disposicio una Plataforma que ofereixi capacitat de Ciberseguretat per
incrementar les capacitats preventives davant les Ciberamenaces més comunes, aixi com una
connectivitat web segura per a tots els dispositius i usuaris (Plataforma:“Catalonia-SOC”).

(i) Coordinar actuacions conjuntes per fomentar i promoure I'organitzacié i la participacio

Telefon 938 096 002 — Fax 938 096 117
NIF. P-0822600C - c. electronic: st.martitous@diba.cat - www.tous.cat

Diputacio
Barcelona

O

Pag. 7-13 https://bop.diba.cat

CVE 202410009167

Data 31-1-2024

Bo PB Butlleti Oficial de la Provincia de Barcelona


mailto:st.martitous@diba.cat

5

AJUNTAMENT
DE SANT MARTi DE TOUS

Placa de la Independencia, 1 - 08712 Sant Marti de Tous

en campanyes i activitats destinades a la formacio, sensibilitzacid i conscienciacié en I'is
segur de les tecnologies de la informacié i les comunicacions electroniques, per impulsar
I'establiment d’una cultura de Ciberseguretat a la propiaEntitat Local.

A tal efecte, I'Agencia de Ciberseguretat de Catalunya estructurara al respecte d’aquestServei
Public un conjunt d’eines, recursos de coneixement, formacio, plataformestecnologiques, un
Equip de Resposta a Incidents (“CERT”) i eines de suport en la gestio i prevencio de
Ciberatacs amb la finalitat de millorar els nivells de Ciberseguretat de les administracions
locals de Catalunya. El conjunt de prestacions del Servei Public (“facilitats”) es podran
modificar, millorar i ampliar, segons l'estat de la tecnologia i sempre que beneficiin la
prestacio del Servei Public de Ciberseguretat als serveis digitals de I'Entitat Local, qui ho
comunicara a I'Entitat Local que s’adhereix en temps i forma- per al seu coneixement,
aprofitament i desplegament.

L’Entitat Local podra accedir a aquestes facilitats basiques o avancades, previa subscripcio
del present Conveni, i en el seu cas, de les Condicions especifiques que siguin necessaries
subscriure atenent a la naturalesa del recurs que es presti -per exemple, si fos necessari el
tractament de dades personals o si el desenvolupament de I'estat de la tecnologia ho
requereix-, posant a disposicid els seus recursos personals per tal de garantir el
desplegament del Servei Public als seus serveis, sistemes i infraestructures digitals.

1.2 El desplegament del present Conveni contribuira a l'execucié de les politiques
publiques en materia de Ciberseguretat a Catalunya i, en particular, a impulsar un climade
confianga i seguretat per al desenvolupament de 'economia i la societat digital a Catalunya.

El desplegament del Servei Public de Ciberseguretat en el marc de les Administracionslocals
de Catalunya s’insereix en allo previst tant en els Estatuts de I'’Agéncia de Ciberseguretat de
Catalunya, la Llei 15/2017, de 25 de juliol, de I'’Agéencia de Ciberseguretat de Catalunya, com
en 'Estrategia de Ciberseguretat de la Generalitat deCatalunya 2019-2022 i posteriorment en
el Pacte Nacional per a la Societat Digital (PNSD) de 6 de juliol de 2020, i té com a finalitats
les seglents:

(i) Millorar els nivells de Ciberseguretat de les Administracions locals de Catalunya.

(ii) Incrementar la capacitat de suport de I'Agéncia a les Administracions Locals i la
capacitat de resposta davant les principals amenaces i incidents de seguretat.

(i) Coneixer l'estat de la Ciberseguretat a Catalunya, informar-ne el Govern i proposarles
mesures adequades duent a terme la gestio de riscos en matéria de Ciberseguretat.

(iv)  Exercir les funcions d'equip de resposta a emergéncies (“CERT”) competent a
Catalunya que estableix la legislacio vigent, en particular la normativa de serveis de la
societat de la informacio i la coordinacid dels equips de resposta a incidents de
Ciberseguretat (“CSIRT”) i equips de resposta a emergéncies o entitats equivalents que
actuin en llur ambit territorial.

(v) Executar activitats formatives, de sensibilitzacid, conscienciacio i de divulgacio a fi de
garantir que s'assoleix una auténtica cultura de Ciberseguretat a Catalunya amb activitats
adequades i continguts adients per a cada col-lectiu i que garanteixin el maxim impacte
possible amb mesures eficients.

(vi)  Desenvolupar un marc de directrius adequades a I'’Administracié Publica Local a
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Catalunya i definir conjuntament amb altres entitats publiques models de governanca
operativa comuna.

(vii)  Obtenir, tractar i analitzar la informacid rellevant per a determinar models i patronsen el
sector de la Ciberseguretat i formular tendéncies que puguin tenir impacte aCatalunya.

(viii)  Identificar les diferents vulnerabilitats a qué poden estar subjectes les infraestructures,
les aplicacions i el lloc de treball a fi de determinar-ne el grau d’exposicié a les diferents
ciberamenaces.

(ix)  Elaborar l'informe anual de tendencies i prospectives de Ciberseguretat previst al
Contracte Programa de I’Agencia.

SEGON.- Obligacions i compromisos de les Parts
La adhesio al present Conveni suposa les seglients obligacions per les Parts:
2.1 Obligacions assumides per I'’Agéncia de Ciberseguretat de Catalunya:

(i) Posar a disposicié de I'Entitat Local els serveis i mitjans personals i técnics de
I’Agencia, aixi com informacions, materials, solucions, plataformes i actuacions que generi
I’Agencia en cada moment per al Servei Public de Ciberseguretat per a les Administracions
Locals de Catalunya. Aquesta posada a disposicio sera dirigida per ’Agéncia qui comunicara
les capacitats, volums, prestacions i disponibilitat per a I'Entitat Local per tal d’atendre les
facilitats basiques establertesal servei en cada moment.

(i) Donar suport a I'Entitat Local en materia de Ciberseguretat a través del servei de
governancga per tal de respondre de manera adequada a les ciberamenaces, ciberatacs i/o
ciberincidents que I'Entitat Local pugui patir. Aixi mateix, ’Agéncia donara suport a I'Entitat
Local per tal d’establir un programa de seguretat propi, sis’escau.

(i) Organitzar activitats de difusié i formacio, realitzades directament per I'’Agencia pertal
de contribuir a les tasques de desenvolupar una cultura de Ciberseguretat a I'Entitat Local.
En l'execucié dels esmentats plans de difusié i formacid, ambdues Parts podran acordar
actuacions concretes i detallades per donar cobertura a les necessitats plantejades.
L’execucié d’aquests plans de difusio i formacio espodran dur a terme en col-laboracio amb
altres administracions o organismes publics per tal de maximitzar el seu impacte aixi com
facilitar la seva organitzacio.

2.2 Obligacions assumides per I'Entitat Local:

(i) Utilitzar les eines, plataformes, solucions, informacio, materials o qualssevol altres
elements inclosos en el Servei Public que en cada moment posi a disposicio I’Agéncia de
bona fe, d’acord amb les instruccions d’aquesta i d’acord amb els nivells de disponibilitat,
configuracié i usos establerts.

(ii) Proporcionar els mitjans tecnologics i humans per a desplegar les prestacions del
Servei Public de Ciberseguretat de manera adequada a I'Entitat Local, organitzant aquelles
tasques, reunions o plans de desplegament que siguin necessaries.

(i) Comunicar els incidents de Ciberseguretat amb impacte a I'Entitat Local a través del
"Catalonia-CERT” per tal de garantir el correcte suport per part d’aquest ultim, aixi com la
correcta recuperacio dels sistemes.

(iv)  Facilitar a I'Agencia les dades i la informacié necessaries per poder accedir a les
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diferents prestacions, d’acord amb les que Uutilitzi I'Entitat Local, tot garantint que les dades
facilitades sén veraces, completes i acurades i es troben adequadamentlegitimades per a I'is
en I'ambit del Servei Public.

A aquests efectes, 'Agéncia es reserva el dret a rebutjar les dades que considerique no
compleixen amb els requisits de qualitat i proteccié adequades en I'ambit del Servei Public.

(v) Difondre, per qualsevol mitia de comunicacié de contingut tecnologic establert a
I'efecte -Web, blogs, publicacions, correspondeéncia-, els continguts, activitats icampanyes de
formacid i conscienciacié promogudes per I’Agencia. L’Entitat Local haura d’informar sobre
l'autoria dels continguts, activitats i campanyes promogudes per ’Agéncia, respectant les
llicéncies sobre els materials que en cada moment s’estableixin.

(vi)  Participar en la promocié del Servei Public de Ciberseguretat en allo que s’acordientre
les Parts i atenent a les campanyes que es puguin organitzar.

TERCER. Proteccio de Dades intercanvi d’informacio i confidencialitat

3.1 De conformitat amb el Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de
27 d’abril de 2016, relatiu a la proteccio de persones fisiques pel que fa al tractament de
dades personals i la lliure circulacié d’aquestes dades, la Llei organica 3/2018, de 5 de
desembre, de proteccio de dades personals i garantia dels drets digitalsi el Reial decret
1720/2007, de 21 de desembre, pel qual s’aprova el Reglament de desenvolupament de la
Llei organica 15/1999, de 13 de desembre, de proteccio de dades de caracter personal
(aquesta darrera norma en tot allo que no s’entengui desplacgat per les dues primeres), les
Parts fan constar de manera expressa que se sotmeten al compliment de totes les
obligacions derivades de la normativa referida, en especial, les relatives al deure de secret, i
I'adopcid de les mesures de seguretat tecniques i organitzatives.

En cas que per la consecucio dels objectius del present Conveni fos necessari el tractament
de dades personals, les Parts acordaran les condicions en qué aquest es dura a terme.

3.2 Les Parts signants del present Conveni es comprometen, respecte la informacio
processada i intercanviada en I'ambit de la col-laboracio a:

(i) Mantenir-la secreta, tot respectant quan s’escaigui les previsions en mateéria de
transparéncia recollides a la normativa vigent.

(ii) Adoptar totes les mesures necessaries tendents a evitar que pugui ser conegudaper
terceres parts diferents a les que subscriuen el present Conveni.

(i) Restringir el seu accés només al personal propi o personal d’eventuals contractistes
de l'entitat, que hagin de conéixer-la per complir amb les finalitats del present Conveni
previstes al Pacte Primer.

En el suposit que qualsevol de les Parts signants del Conveni fos requerida per autoritat
judicial o administrativa a donar la informacio prevista dins la relacié convencional, ho posara
en coneixement de l'altra Part i restringira la divulgacio de la informacioé tant comho permeti el
requeriment rebut i la normativa vigent.

QUART.- Compromisos de contingut econémic

4.1 El present marc de col-laboracié no preveu que les Parts assumeixin cap mena de
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compromis economic per a la implementacio de les prestacions basiques del Servei Public
de Ciberseguretat.

A aquests efectes, cadascuna de les Parts assumira qualsevol despesa que es generi com a
conseqiéncia dels compromisos contrets mitjiangcant el present Conveni, tot respectant la
normativa d’aplicacio i sense que cap Part sigui responsable de les actuacions de [laltra
en matéria d’adscripci6 de mitians o0 desemborsament de la despesa.

4.2 En cas que [I'Entitat Local requereixi la implementacio de prestacions avancades
addicionals a les que conformen les basiques del Servei Public, 'Entitat Local efectuarales
aportacions que s’estableixin pel finangament de l'activitat, de conformitat amb el Pacte 9.2
del present Conveni. Aquest financament lassumira [I'Entitat Local en concepte de
compensacio pels costos, directes d'estructura (plataformes, solucions) i indirectes i variables
que suposi per I’Agéncia la gestio/implementacié material o tecnicaavangada que es tracti.

CINQUE.- Termini de vigéncia.

D’acord amb larticle 49 de la Llei 40/2015, el present Conveni té una vigéncia maxima de
quatre anys. S’entendra formalitzat i, en conseqliéncia, desplegara efectes, en cadacas, a
partir de la data en la qual I'entitat local s’adhereixi al mateix.

La vigencia inicial del Conveni podra ser prorrogada, de forma expressa i per escrit, pels
periodes que convinguin les Parts, sempre que es mantinguin les raons que justifiquen la
necessitat del Conveni. En tot cas, les prorrogues, sumades, no podran excedir un nou
periode de quatre anys.

Per fer efectiva la prorroga del Conveni, qualsevol de les Parts signants podra comunicar a
l'altra la seva voluntat de prorrogar o no el Conveni amb una antelacié minima de tresmesos
abans de la fi de la durada inicial del Conveni o de qualsevol de les seves prorrogues.

SISE.- Notificacions.

Les Parts acorden que la totalitat de les notificacions relatives a I'execucidé del present
Conveni es facin telematicament a ftravés del Portal de seguretat de I'Agéncia de
Ciberseguretat.

En cas que no es puguin gestionar a través del Portal les Parts podran notificar les qliestions
rellevants al Servei Public de Ciberseguretat a les adreces de correu electronic i numeros de
telefon que es facilitaran.

Per la seva part, I'Entitat Local consignara les seves dades de contacte i interlocutor amb
I’Agencia, en el corresponent Annex d’Adhesié al present Conveni de Col-laboracio.

SETE .- Mecanismes de seguiment

7.1 Els mecanismes de seguiment, vigilancia i control de l'execucio del Conveni i dels
compromisos adquirits pels signants es duran a terme mitjangant el propi Portal articulatper a
la implementacié del Servei Public.

Els problemes d'interpretacio i compliment que puguin plantejar-se es resoldran de
conformitat amb el Pacte Desé i Dotze del present Conveni.
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7.2 Sens perjudici de I'anterior, amb una periodicitat anual es convocara una assembleaa la
qual assistira el personal de I’Agéencia i un representant de cadascuna de les entitatsadherides
al Conveni per avaluar la consecucio global dels objectius i finalitats i, si s’escau, efectuar el
corresponent retiment de comptes.

VUITE .- No exclusivitat

L’adscripcié al present Conveni no impedeix que qualssevol de les Parts subscriguin acords
amb altres entitats d’objecte o finalitats identics, semblants o equivalents.

NOVE .- Modificacié i desenvolupament

9.1 Les Parts poden acordar modificar qualsevol dels pactes que conformen el present
Conveni, de mutu acord i per escrit, mitiangant la signatura de les addendes corresponents o
mitjiancant la signatura d’un nou Conveni que substitueixi el present.

9.2 Aixi mateix, les Parts poden desenvolupar els pactes que conformen el present
Conveni mitjiangant la subscripcio a condicions especifiques -0, en el seu cas, addendes si
es considera escaient-, i sempre que aquestes no contradiguin el contingut del present
Conveni que es considera el marc basic de relacio entre I'’Agéenciai 'Entitat Local.

DESE .- Extincio i efectes.

10.1 El present Conveni s’extingeix pel compliment de les actuacions que en constitueixen
l'objecte o perqué s’ha incorregut en causa de resolucio.

10.2 Son causes de resolucio del Conveni:

(i) El transcurs del termini de vigéncia del Conveni sense que se n’hagi acordat la
prorroga.

(i) El mutu acord de les Parts signants.

(i) L’incompliment de les obligacions i els compromisos assumits per part d’algun dels
signants.

(iv)  En aquest cas, qualsevol de les Parts pot notificar a la Part incomplidora un
requeriment perqué compleixi en un termini determinat les obligacions o els compromisos
que es consideren incomplerts. Les discrepancies es resoldran de conformitat amb el Pacte
relatiu al " Regim juridic, resolucio de conflictes i jurisdiccio aplicable”.

(v) Per decisio judicial declaratoria de la nul-litat del Conveni.

(vi)  Per qualsevol altra causa diferent de les anteriors prevista en el Conveni o en altra
normativa d’aplicacio.

10.3 El compliment i la resolucio del Conveni dona lloc a la seva liquidacié amb l'objecte de
determinar les obligacions i els compromisos de cadascuna de les Parts.

10.4 No obstant el previst als apartats anteriors, si, quan concorri qualsevol de les causes
de resolucio del Conveni, hi ha actuacions en curs d’execucio, aquestes es continuaran
executant fins a la seva finalitzacio.
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ONZE .- Publicacié

Les Parts signants del present Conveni procediran a la seva publicacio de conformitat amb la
Llei 19/2014, del 29 de desembre, de Transparencia, Accés a la Informacié Publica i Bon
Govern.

DOTZE.- Régim juridic, resolucié de conflictes i jurisdiccié aplicable

12.1 El present Conveni té caracter administratiu i queda subjecte a les previsions dels
articles 47 i segtients de la Llei 40/2015, d’1 d’octubre, de regim juridic del sector public.

12.2 L’Agencia i I'Entitat Local acorden resoldre de forma amistosa qualsevol desacordo
discrepancia que pugui sorgir entorn a I'aplicacié del present Conveni. No obstant, encas que
aquest acord no sigui assolit i persisteixi la discrepancia, ambdues Parts acorden sotmetre’s
als Tribunals de l'ordre contenciés administratiu de la ciutat de Barcelona, amb rentncia
expressa del seu propi fur.”

Sant Marti de Tous, 22 de gener de 2024

L’Alcalde
David Alguézar i Claramunt
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